Zmieniony w dniu 01.06.2020r. szczegotowy opis przedmiotu zamowienia Zat. nr 6 do SIWZ

.  Wymagania minimalne dla punktu dostepowego bezprzewodowej sieci WiFi kampusu PG zwanego dalej
AP — szt. 150 w zamoéwieniu podstawowych plus 150 szt. w opcji

I.1. AP musi zapewnia¢ obstuge ponizszych standardéw, protokotow, technologii i funkcjonalnosci
przewidzianych dla sieci bezprzewodowych WiFi:

1.1.1 obstuga 802.11a/b/g/n/ac/ax

1.1.2 obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
1.1.3. obstuga MU-MIMO — min. 4x4:4

1.1.4. obstuga kanatow 20, 40 MHz dla 802.11n

1.L1.5 obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
1.1.6 obstuga predkosci PHY do 3,47 Ghps (ac)

1.1.7 obstuga predkos¢i PHY do 5,38 Gbps (ax)

1.1.8. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
1.1.9. obstuga beamforming dla klientoéw 802.11a/g/n/ac/ax
1.1.10. obstuga MRC (Maximal Ratio Combining)

1.2. AP musi zapewnia¢ obshuge szerokiego zakresu kanatow radiowych co najmniej w ponizszych zakresach:

1.2.1. dla zakresu 2.4 GHz: min. 13 kanatow
1.2.2. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
1.2.3. dla zakresu 5GHz (extended UNII-2): min. 8 kanalow

1.3. AP musi zapewnia¢ konfigurowanie mocy nadajnika co najmniej w ponizszych zakresach:

1.3.1. dla zakresu 2.4 GHz: do 100 mW
1.3.2. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
1.3.3. dla zakresu 5GHz (extended UNII-2): do 200 mW

I.4. AP musi zapewnia¢ zmiany trybu pracy modutéw radiowych (elastyczna praca drugiego modutu) co
najmniej w ponizszych trybach:

1.4.1. jeden modut pracujacy w pasmie 2,4GHz, drugi modut pracujacy w pasmie SGHz
1.4.2. oba moduty pracujace w pasmie SGHz na réznych kanatach w celu wytworzenia mikro i makro komorki radiowej

I.5. AP musi zapewnia¢ zgodno$¢ z protokotem CAPWAP (RFC 5415), oraz zapewniaé zarzadzanie przez
kontroler WLAN z ponizszymi minimalnymi funkcjonalno$ciami:

1.5.1. automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

1.5.2. optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaklocen, kontrola mocy, dobor kanatow,
reakcja na zmiany)

1.5.3. obstuga min. 16 BSSID

1.5.4. definiowanie polityk bezpieczenstwa (dla kazdego SSID z osobna) z mozliwoscia rozgtaszania lub ukrycia
poszczegolnych SSID

1.5.5. uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwo$cia wykrywania uzytkownikow podszywajacych sie pod
punkty dostepowe) — IEEE 802.11w

1.5.6. obstuga tryboéw pracy Split-MAC (tunelowanie ruchu klientow do kontrolera i centralne terminowanie do sieci LAN)
oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

1.5.7. mozliwo$¢ pracy po utracie polaczenia z kontrolerem, z lokalnym przetaczaniem ruchu do sieci LAN — przetaczenie
nie moze powodowac¢ zerwania sesji uzytkownikow

1.5.8. obstuga tunelowania ruchu od AP do routera za pomoca EOGREv4 oraz EOGREv6

1.5.9. jednoczesna obstuga transferu danych uzytkownikow koficowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktow dostegpowych i klientow WLAN, wireless IDS)

1.5.10. obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

1.5.11. obstuga IPv6

1.5.12. obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostgpowymi — IEEE 802.11r

1.5.13. obstuga mechanizméw QoS:

1.5.13.1. ograniczanie ruchu do uzytkownika, z mozliwoscia konfiguracji dla kazdego uzytkownika z osobna
1.5.13.2. obstuga WMM, TSPEC, U-APSD

1.5.14. wspotpraca z urzadzeniami i oprogramowaniem realizujacym ustugi lokalizacyjne
1.5.15. wsparcie dla ponizszych metod EAP:

1.5.15.1. EAP-TLS,
1.5.15.2.EAP-TTLS,
1.5.15.3. EAP-PEAP,
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1.5.15.4.EAP-GTC,
1.5.15.5.EAP-SIM

1.5.16. wsparcie |IEEE 802.11i, WPA3, WPA2, WPA
1.5.17. whudowany suplikant 802.1X — mozliwos$¢ uwierzytelnienia AP do infrastruktury przewodowej ze wsparciem dla:

1.5.17.1. EAP-FAST,
1.5.17.2.EAP-TLS,
1.5.17.3.EAP-PEAP)

1.6. AP musi zapewnia¢ tryb pracy jako kontroler sieci bezprzewodowej o nastgpujacych minimalnych

funkcjonalno$ciach:

1.6.1. zmiana trybu pracy AP np. poprzez wgranie odpowiedniej wersji oprogramowania nie moze generowa¢ zadnych
kosztow po stronie zamawiajacego w okresie trwania kontraktu serwisowego

1.6.2. AP musi zapewnia¢ obstuge min 100 innych punktéow dostgpowych AP — petni¢ dla nich funkcj¢ kontrolera

1.6.3. AP musi zapewnia¢ obstuge min. 2000 klientéw bezprzewodowych

1.6.4. AP musi zapewnia¢ konfiguracj¢ min 16 sieci bezprzewodowych

1.6.5. AP musi zapewnia¢ centralng optymalizacj¢ wykorzystania pasma radiowego:

1.6.5.1. ograniczanie wptywu zaktocen,
1.6.5.2. kontrola mocy,

1.6.5.3. dobor kanatow,

1.6.5.4. reakcja na zmiany

1.6.6. AP musi zapewnia¢ obstuge szybkiego roamingu uzytkownikéw pomiedzy punktami dostgpowymi — IEEE 802.11r

1.6.7. AP musi zapewnia¢ obstuge mechanizméw wsparcia roamingu — |IEEE 802.11k, IEEE 802.11v

1.6.8. AP musi zapewnia¢ jednoczesna obstuge transferu danych uzytkownikéw koncowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktow dostepowych i klientow WLAN)

1.6.9. AP musi zapewnia¢ wykrywanie do 1000 obcych klientéw bezprzewodowych oraz do 100 obcych AP

1.6.10. AP musi zapewnia¢ konfiguracje polityk bezpieczenstwa dla kazdego SSID z osobna

1.6.11. AP musi zapewnia¢ obstuge WPA2 i WPA3 Personal oraz Enterprise (z mozliwosciag tworzenia lokalnej bazy
uzytkownikow-lokalny RADIUS)

1.6.12. AP musi zapewnia¢ wspolpracg z serwerami autoryzacyjnymi RADIUS (konfigurowane dla kazdego SSID z
0sobna)

1.6.13. AP musi zapewnia¢ tworzenie list kontroli dostepu w oparciu o adresy IPv4 oraz o nazwy domenowe

1.6.14. AP musi zapewniac filtrowanie MAC adresow (Whitelist)

1.6.15. AP musi zapewnia¢ analize ruchu pozwalajacg na:

1.6.15.1. identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie min. 1000 aplikacji)
1.6.15.2. kontrole aplikacji (limitowanie, markowanie, dropowanie)

1.6.16. AP musi zapewnia¢ dwukierunkowe limitowanie transmisji dla:

1.6.16.1. kazdego klienta bezprzewodowego z osobna,
1.6.16.2. kazdego WLAN z osobna,
1.6.16.3. kazdego BSSID z osobna

1.6.17. AP musi zapewnia¢ profilowanie (rozpoznawanie typow) urzadzen podtaczajacych si¢ do sieci bezprzewodowej

1.6.18. AP musi zapewnia¢ obstuge mechanizméow QoS (WMM, priorytetyzacja, Voice CAC)

1.6.19. AP musi zapewnia¢ obstuge dostepu goscinnego z wbudowanym lub zewngtrznym portalem goscinnym

1.6.20. AP musi zapewnia¢ obstuge kreowania uzytkownikow goscinnych za pomoca dedykowanego portalu WWW
(dziatajacego na wbudowanym kontrolerze) z okresleniem czasu waznosci konta;

1.6.21. AP musi zapewnia¢ zarzadzanie przez HTTPS

1.6.22. AP musi zapewnia¢ wsparcie SSH, SNMP, NTP, SYSLOG

1.6.23. AP musi zapewnia¢ obstuge aktualizacji oprogramowania przez SFTP

1.6.24. AP musi posiada¢ wbudowany serwer DHCP

1.6.25. AP musi posiada¢ wbudowany mechanizm redundancji automatycznie wybierajacy kontroler zapasowy wsrod grupy
obstugiwanych punktow dostgpowych mogacych pemi¢ funkcje kontrolera

1.6.26. AP musi posiada¢ zintegrowany modut analizatora widma czgstotliwosciowego (dotyczy zakresow 2.4GHz i 5GHz)

i zapewnia¢ ponizsze min. parametry i funkcjonalnosci:

1.6.26.1. doktadnos¢ analizy (kwant probkowania) nie gorsza niz 315 kHz
1.6.26.2. zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

1.6.26.3. automatyczne wykrywanie i klasyfikacje zrodel interferencji (Bluetooth, DECT, urzadzenia mikrofalowe, urzadzenia
transmisji audio wideo, urzadzenia zaklocajace itp.)
1.6.26.4. wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego
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1.6.27. AP musi posiadaé¢ min. jeden interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz

1.6.28. AP musi posiada¢ min. jeden interfejs konsoli zarzadzajacej — dostawca musi zapewni¢ okablowanie niezbgdne do
podtaczenia stacji zarzadzajacej(PC) do portu konsolowego AP

1.6.29. AP musi posiada¢ min. jeden port USB

1.6.30. AP musi zapewniac¢ pelng funkcjonalno$¢ przy zasilaniu przez PoE+ (IEEE 802.3at),

1.6.31. AP musi zapewnia¢ uruchomienie AP z wykorzystaniem PoE (802.3af)

1.6.32. AP musi posiada¢ anteny zintegrowane ( wewnetrzne) o zysku min:

1.6.32.1. dla modutu umozliwiajacego prace w obu pasmach:

1.6.32.1.1.  min. 4 dBi dla pasma 2,4 GHz
1.6.32.1.2.  min. 5 dBi dla pasma 5 GHz

1.6.32.2. dla dedykowanego modutu 5 GHz: min. 4dBi

1.6.33. AP musi posiada¢ obudowe przystosowana do pracy w min. zakresie temperatur 0 — 50°C
1.6.34. AP musi posiada¢ diodowa sygnalizacje¢ stanu urzadzenia z mozliwoscia deaktywacji
1.6.35. AP musi posiada¢ certyfikacj¢ dla WiFi Alliance w zakresach:

1.6.35.1.802.11 a/b/g/n/ac,
1.6.35.2.wMM,
1.6.35.3. Passpoint

1.6.36. AP musi posiadaé¢ wbudowane radio Bluetooth Low Energy (BLE) 5.0

1.6.37. Punkt dostgpowy musi by¢ przygotowany do obstugi standardu 802.15.4 (Zigbee, Thread, BLE)

1.6.38. Punkt dostepowy musi by¢ przygotowany na uruchamianie aplikacji uzytkownika dostgpnych bezposrednio na AP —
dostawca musi zapewni¢ API oraz niezbgdne licencje i niezbedne srodowisko hardware/software/SDK

1.6.39. AP musi by¢ dostarczony ze wszystkimi niezbgdnymi elementami montazowymi potrzebnymi do prawidtowego
montazu AP na $cianie lub suficie.

1.6.40. Wraz z AP musi by¢ dostarczona licencja dla kontrolera z pkt. Il specyfikacji na obstuge przez kontroler
dostarczonego AP

1.6.41. AP musi by¢ objety 3 letnim wsparciem technicznym producenta

1.6.42. AP musi by¢ objety 3 letnig gwarancja producenta
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Il. Wymagania minimalne dla kontrolera sieci bezprzewodowej WiFi kampusu PG zwanego dalej
kontrolerem - 2 szt.

I1.1. Kontroler musi zapewnia¢ centralng kontrol¢ punktéw dostepu bezprzewodowego z pkt. I z obstluga
ponizszych standardow, protokotdéw, technologii i funkcjonalnoscei:

11.1.1. Kontroler musi by¢ zrealizowany w postaci specjalizowanego/dedykowanego urzadzenia tzw. Hardware Appliance
producenta dostosowanego do wymagan wyszczegolnionych w pkt. II niniejszej specyfikacji

11.1.2. W przypadku zaproponowania rozwigzania w oparciu o serwer z platforma wirtualizacyjna Zamawiajacy wymaga
dostarczenia serwera zgodnego z posiadang infrastrukturg Cisco UCS i posiadang platforma wirtualizacyjng VMware vSphere
Enterprise Plus oraz wszystkimi zwigzanymi z tym licencjami i kontraktami serwisowymi na okres 3 lat wraz z raportem z
badan na potwierdzenie wymaganej wydajnosci z niezaleznego od producenta centrum badawczego.

11.1.3. Kontroler musi zapewnia¢ zarzadzanie politykami bezpieczenstwa

11.1.4. Kontroler musi zapewnia¢ wykrywanie zagrozen w sieci bezprzewodowe;j

11.1.5. Kontroler musi zapewnia¢ zarzadzanie pasmem radiowym

11.1.6. Kontroler musi zapewnia¢ zarzadzanie mobilno$cia

11.1.7. Kontroler musi zapewnia¢ zarzadzanie jakoscia transmisji zgodnie z protokotem CAPWAP (RFC 5415)

11.1.8. Kontroler musi zapewnia¢ obstuge min. 30000 klientow bezprzewodowych jednocze$nie. W chwili dostawy musi

by¢ wyposazony w licencje na obstuge 2000 klientéw bezprzewodowych. Przysztosciowa rozbudowa o obstuge dodatkowych
klientow bezprzewodowych musi by¢ realizowana na drodze zakupu dodatkowych licencji.

11.1.9. Kontroler musi posiada¢ min. 4 interfejsy TX/RX 10Gbps SM LC WDM kazdy
11.1.10. Kontroler musi zapewnia¢ laczenie interfejséw w grupe logiczng by zabezpieczy¢ przed awarig pojedynczego
interfejsu
11.1.11. Kontroler musi zapewnia¢ wydajnos¢ urzadzenia dla ruchu tunelowanego o przepustowosci min. 40 Gbps
11.1.12. Kontroler musi zapewniaé¢ zarzadzanie pasmem radiowym punktéw dostepowych min. w zakresie:
11.1.12.1. automatyczna adaptacja do zmian w czasie rzeczywistym
11.1.12.2. optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)
11.1.12.3. dynamiczne przydzielanie kanatow radiowych
11.1.12.4. wykrywanie, eliminacja i unikanie interferencji
11.1.12.5. roéwnowazenie obcigzenia punktow dostepowych
11.1.12.6. tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych
11.1.12.7. automatyczna dystrybucja klientéw pomiedzy punkty dostepowe
11.1.12.8. mechanizmy wspomagajace priorytetyzacje zakresu SGHz dla klientow dwuzakresowych
11.1.12.9. dynamiczny wybor szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o parametry
radiowe
11.1.13. Kontroler musi zapewnia¢ mapowanie SSID do segmentéw VLAN w sieci przewodowej w trybach:
11.1.13.1. 11
11.1.13.2. 1:n (SSID mapowane do wielu segmentow VLAN, ruch uzytkownikow rozktadany pomiedzy segmenty)
11.1.13.3. tunelowanie ruchu klientow do kontrolera oraz lokalnego terminowania do sieci przewodowej na

poziomie AP (konfigurowane per SSID)
11.1.14. Kontroler musi zapewnia¢ obshuge sieci kratowych z ponizszymi funkcjonalno$ciami:

11.1.14.1. komunikacja miedzy punktami dostegpowymi bez medium kablowego

11.1.14.2. separacja trybu pracy poszczegdlnych zakresow radiowych (jeden dedykowany do obstugi klientow,
drugi do komunikacji migdzy punktami dostepowymi)

11.1.14.3. automatyczne formowanie sieci kratowej miedzy punktami dostegpowymi (optymalizacja tras z
uwzglednieniem parametrow jakosciowych polaczenia, minimalizacja interferencji z mozliwoscia awaryjnego
przetaczenia na inne pasmo)

11.1.14.4. automatyczne wlaczanie nowych punktéw do sieci (bez koniecznos$ci konfiguracji punktow dostepowych
w miejscu instalacji)
11.1.14.5. autoryzacja punktéw dostepowych w oparciu o:

11.L1.14.5.1. certyfikaty
11.1.14.5.2. adresy MAC

11.1.15. Kontroler musi zapewnia¢ obstuge ponizszych mechanizméw bezpieczenstwa:
11.1.15.1. 802.11i, WPA3, WPA2, WPA, WEP
11.1.15.2. 802.1x z EAP min.:
11.1.15.2.1. PEAP,

11.L1.15.2.2. EAP-TLS,
11.1.15.2.3. EAP-FAST
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11.1.15.3. obstuga serweréw autoryzacyjnych min:

11.1.15.3.1. RADIUS,
11.1.15.3.2. TACACS+,
11.1.15.3.3. wbudowana lokalna baza uzytkownikow

11.1.15.4. kreowanie r6znych polityk bezpieczenstwa w ramach pojedynczego SSID
11.1.15.5. obstuga profilowania uzytkownikow min.:

11.L1.15.5.1. przydziat sieci VLAN
11.1.15.5.2. przydziat list kontroli dostepu (ACL)

11.1.15.6. uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w

11.1.15.7. uwierzytelnianie punktow dostgpowych w oparciu o certyfikaty

11.1.15.8. obstuga list kontroli dostepu (ACL)

11.1.15.9. obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktora nie wykorzystuje mechanizmow
802.1X

11.1.15.10. wykrywanie i dezaktywacja obcych punktéw dostepowych

11.1.15.11. ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikow CAPWAP

11.1.15.12. DHCP proxy

11.1.15.13. zabezpieczenia zapewniajace autentyczno$¢ sprzetowa oraz software’owa min.:

11.1.15.13.1. kryptograficzne podpisywanie obrazow oprogramowania
11.1.15.13.2. bezpieczny proces sekwencji startowej (bootowanie) elementow systemowych
11.1.15.13.3. wbudowany modut sprzetowy unikalnie identyfikujacy urzadzenie i jego pochodzenie

11.1.16. Kontroler musi zapewnia¢ obshuge ruchu unicast IPv4 i IPv6
11.1.17. Kontroler musi zapewnia¢ obshuge ruchu multicast IPv4 i [Pv6 w tym:

11.1.17.1. IGMP / MLD snooping

11.1.17.2. optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a punktem
dostgpowym)
11.1.17.3. obstuga konwersji ruchu multicast do unicast

11.1.18. Kontroler musi zapewnia¢ obsluge mobilnosci (roaming-u) uzytkownikow (IPv4 i IPv6, w ramach i pomiedzy
kontrolerami)
11.1.19. Kontroler musi zapewnia¢ obstuge mechanizméw wspomagania roamingu:

11.1.19.1. IEEE 802.11r
11.1.19.2. 802.11k

11.1.20. Kontroler musi zapewnia¢ wsparcie dla IEEE 802.11u
11.1.21. Kontroler musi zapewnia¢ obstuge mechanizméw QoS w tym:

11.1.21.1. 802.1p

11.1.21.2. WMM, TSpec, U-APSD

11.1.21.3. Ograniczanie pasma dla kazdego uzytkownika z osobna
11.1.21.4. Call Admission Control, SIP CAC, Call Snooping

11.1.21.5. réwnomierna obshuga klientow sieci bezprzewodowej w oparciu o utylizacj¢ czasu antenowego (réwniez
w trybie mesh)

11.1.21.6. kontrola przydziatu czasu antenowego (0od AP do klienta mobilnego) dla danego SSID
11.1.22. Kontroler musi zapewnia¢ obstuge dostgpu goscinnego (IPv4 i IPv6) w tym:

11.1.22.1. przekierowanie uzytkownikow do strony logowania na kontrolerze (z mozliwo$cia personalizacji strony)
11.1.22.2. przekierowanie uzytkownikéw do strony logowania na zewnetrznym serwerze

11.1.23. Kontroler musi zapewnia¢ wspotpracg z oprogramowaniem i urzadzeniami realizujacymi ustugi lokalizacyjne,
11.1.24. Kontroler musi zapewnia¢ obstuge tagow telemetrycznych

11.1.25. Kontroler musi zapewnia¢ obstuge NTP wersji 4 (IPv4 oraz IPV6)

11.1.26. Kontroler musi zapewnia¢ definiowanie polityk dostgpu do sieci bezprzewodowej na podstawie czasu logowania
11.1.27. Kontroler musi zapewnia¢ obstuge Hotspot 2.0

11.1.28. Kontroler musi zapewnia¢ obstuge redundancji rozwigzania (N+1)

11.1.29. Kontroler musi zapewnia¢ obshuge redundancji 1:1 (active/standby) zapewniajacej:

11.1.29.1. utrzymanie sesji punktéw dostgpowych oraz urzadzen mobilnych na wypadek awarii aktywnego
kontrolera

11.1.29.2. synchronizacje¢ konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej
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11.1.30. Kontroler musi posiada¢ dedykowane interfejsy SFP stuzace do potaczenia dwoch kontrolerow w redundantna parg
11
11.1.31. Kontroler musi zapewnia¢ analiz¢ ruchu przechodzacego przez kontroler pozwalajaca na identyfikacj¢ oraz

klasyfikacje na poziomie aplikacji (warstwa 7); obsluga markowania, limitowania lub odrzucania ruchu; rozpoznawanie ponad
1000 aplikacji

11.1.32. Kontroler musi zapewnia¢ zbieranie i eksport statystyk ruchu sieciowego za pomoca protokotu NetFlow lub sFlow

11.1.33. Kontroler musi zapewnia¢ profilowanie urzadzen podlaczajacych si¢ do sieci bezprzewodowej w oparciu 0
informacje z:

11.1.33.1. HTTP,
11.1.33.2. DHCP

oraz przydzielanie na tej podstawie odpowiednich uprawnien i parametrow dostgpowych, takich jak:

11.1.33.3. VLAN,
11.1.33.4. polityka QoS,
11.1.33.5. lista kontroli dostgpu,
11.1.33.6. czas trwania sesji
11.1.34. Kontroler musi zapewnia¢ obstuge protokotu Bonjour poprzez wbudowany mDNS Gateway, zbierajacy ogloszenia o
dostepnosci danych ustug i odpowiadajacy na zapytania klientow
11.1.35. Kontroler musi zapewnia¢ zarzadzanie przez min.:
11.1.35.1. HTTPS,
11.1.35.2. SNMP,
11.1.35.3. SSH,
11.1.35.4. NETCONF,
11.1.35.5. port konsoli szeregowej
11.1.36. Kontroler musi zapewnia¢ wsparcie APl min. dla:
11.1.36.1. NETCONF - RFC4741
11.1.36.2. NETCONF - RFC4742
11.1.36.3. YANG - RFC6020
11.1.37. Kontroler musi posiada¢ wbudowang baze najlepszych praktyk (best practice) konfiguracji z mozliwoscia tatwej ich
implementacji (lub cofnigcia zmian) jednym przyciskiem
11.1.38. Kontroler musi posiada¢ redundantne zasilacze i wentylatory
11.1.39. Wraz z kontrolerem musza by¢ dostarczone licencje pozwalajace na wieczyste wykorzystywanie wszystkich
wymaganych funkcjonalnosci niezaleznie od wykupionego wsparcia technicznego/subskrypcji/supportu u producenta
11.1.40. Kontroler musi by¢ objety 3 letnim wsparciem technicznym producenta, w tym dostep do bazy wiedzy producenta i
aktualizacji oprogramowania
11.1.41. Kontroler musi by¢ objety 3 letnig gwarancjg producenta w trybie:
11.1.41.1. hastepny dzien roboczy” - NBD
11.1.41.2. jezeli kontroler posiada wymienne no$niki informacji (HDD/SSD/SD itp.) — tryb ,,zachowaj no$nik
informacji/dysk twardy”
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I1l. Wymagania minimalne na system zarzadzania siecia przewodowa i bezprzewodowa kampusu PG zwany
dalej systemem - 1 szt.

I11.1.  System musi stanowi¢ jednolite rozwigzanie zarzadzania sieciag przewodowa i bezprzewodowag w
szczegblnosci dla AP z pkt. I oraz kontroleréw z pkt. II niniejszej specyfikacji

I11.2.  System zarzadzania musi posiada¢ nast¢pujace minimalne funkcjonalno$ci ogdlne:

1.2.1. Musi zapewnia¢ pracg w trybie WebGUI pozwalajac administratorowi na dostgp z dowolnego (po uzyskaniu
odpowiednich uprawnien) miejsca w sieci

11.2.2. Musi posiadac interfejs bazujacy na HTMLS

11.2.3. Musi zapewnia¢ dostep do konfiguracji wszystkich wymienionych funkcjonalnosci z pkt. III.1 1IL.2 IIL.3 niniejszej
specyfikacji z poziomu WebGUI

11.2.4. Musi zapewnia¢ budowanie widokow przez uzytkownika

11.2.5. Musi posiada¢ funkcje szybkiej nawigacji wraz z szybkim wyswietlaniem informacji przy zblizeniu kursora myszy
do interesujacego obiektu

111.2.6. Musi zapewniac hierarchizacj¢ zarzadzania w tym min.:

111.2.6.1. okreslenia domen administracyjnych dla administratorow
111.2.6.2. wykorzystania wbudowanej bazy administratorow
111.2.6.3. wykorzystania zewnegtrznego serwera uwierzytelniajacego

11.2.7. Musi posiadaé narzedzia pozwalajace na podziat urzadzen w logiczne grupy reprezentujace np.:
11.2.7.1. oddzialy,
11.2.7.2. lokalizacje,
11.2.7.3. budynki
11.2.7.4. inne definiowalne podgrupy

111.2.8. Musi zapewnia¢ widok pozwalajacy na rozmieszczenie urzadzen/grup urzadzen na mapie geograficznej wraz
z dynamiczng zmiang stanu ikony reprezentujacej dang lokalizacje w zalezno$ci od alarmow i ogodlnej kondycji sieci w danej
lokalizacji

111.2.9. Musi zapewnia¢ wspotprace z serwerami czasu (NTP)

111.2.10. Musi posiada¢ wbudowane formularze do konfiguracji ustug na nowych urzadzeniach

11.2.11. Musi posiada¢ wbudowane formularze do weryfikacji mozliwosci urzadzen pod katem uruchomienia nowych ustug
(np. IEEE 802.1X)

11.2.12. Musi posiada¢ narzedzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub w okreslonych
odstgpach czasu i by¢ przegladane na biezaco lub wysytane do pliku

111.2.13. Musi zapewnia¢ tworzenie raportéw dotyczacych:

111.2.13.1. urzadzen sieciowych,

111.2.13.2. urzadzen klienckich

111.2.13.3. wydajnosci sieci

111.2.13.4. luk bezpieczenstwa na urzadzeniach sieciowych

111.2.14. Musi zapewnia¢ zbieranie Netflow/sFlow z urzadzen sieciowych
111.2.15. Musi posiadaé narzedzie pozwalajace na monitoring wydajnosci sieci wraz z:

111.2.15.1. zbieraniem informacji o aplikacjach w sieci i parametrach ich dziatania,
111.2.15.2. analiza, ktérzy uzytkownicy generuja najwiecej ruchu, z jakich korzystaja aplikacji oraz jakie jest ich
wykorzystanie, itp.

111.2.16. Musi posiadaé narzgdzie pozwalajace na diagnostyke dziatania urzadzenia przez wykonanie min.:

111.2.16.1. ping
111.2.16.2. traceroute

111.2.16.3. polaczenie si¢ z urzadzeniem przez min.:

111.2.16.3.1. telnet,

111.2.16.3.2. ssh,
111.2.16.3.3. http,
111.2.16.3.4. https
11.2.17. Musi zapewnia¢ wyswietlanie wykreséw korelujacych zmiany w konfiguracji ze zdarzeniami na urzadzeniu w celu
lepszej i szybszej diagnostyki problemow
111.2.18. Musi posiadaé¢ narzedzie pozwalajace na analize polaczenia urzadzen klienckich i uzytkownikéw podtaczonych w

sposOb przewodowy oraz bezprzewodowy do infrastruktury; narz¢dzie powinno pozwala¢ na m.in.: zbieranie informacji o
parametrach podiaczenia i umozliwia¢ administratorowi szybka analiz¢ probleméw zwigzanych z podtaczeniem urzadzenia do
infrastruktury
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111.2.19. Musi zapewnia¢ wspolprace z systemem do uwierzytelniania i autoryzacji urzadzen klienckich i uzytkownikéw w
celach:
111.2.19.1. zbierania informacji o polityce dostgpowej natozonej na urzadzenie
111.2.19.2. generowania raportow dotyczacych statystyk AAA

111.2.20. Musi zapewnia¢ API REST do integracji z innymi narz¢dziami/systemami

111.2.21. Musi posiada¢ odpowiednig liczbe licencji jesli sg odrebnie wymagane do zarzadzania bezprzewodowymi punktami
dostgpowymi z pkt. I

111.2.22. System musi zosta¢ dostarczony w formie maszyny wirtualnej dedykowanej dla posiadanej przez Zamawiajacego
platformy wirtualizacji VMware vSphere ESX wraz ze wszystkimi wymaganymi licencjami i wsparciem technicznym na okres
3lat

I11.3. System zarzadzania musi posiada¢ min. szczegdlne funkcjonalnosci w zakresie zarzadzania siecia

przewodowa:
11.3.1. Musi zarzadzad i zbiera¢ statystyki z wykorzystaniem co najmniej SNMP
11.3.2. Musi posiada¢ narzedzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci, w tym

mozliwo$¢ manualnego oraz automatycznego dodawania urzadzen za posrednictwem protokotéw takich jak:

11.3.2.1. LLDP,
111.3.2.2. ARP,
111.3.2.3. OSPF,

111.3.3. Musi posiada¢ narzedzia wyswietlania urzadzen sieciowych wraz z dynamiczng prezentacja zmiany stanu
11.3.4. Musi udostgpnia¢ mapg topologii urzadzen z potaczeniami oraz wizualizacja alarméw na urzadzeniach

111.3.5. Musi posiada¢ narzgdzia do konfiguracji urzadzen w zakresie przynajmniej interfejsow, list kontroli dostgpu,
wybranych protokotow routingu na routerach

111.3.6. Musi posiada¢ wbudowane przykladowe wzorce konfiguracji urzadzen, takie jak: konfiguracja ustug
bezpieczenstwa, agregacji linkow, konfiguracji: NTP, SNMP, NAT, itp.

11.3.7. Musi posiada¢ narzedzie do tworzenia wzorcoéw konfiguracji na urzadzeniach

111.3.8. Musi posiada¢ funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania
konfiguracji urzadzen

111.3.9. Musi posiada¢ narzedzie do weryfikacji poprawnosci zgodno$ci konfiguracji wraz z zadanym wzorcem konfiguracji
(statycznym lub opartym o wzorce regularne) z mozliwoscig korekty konfiguracji na prawidtowa

111.3.10. Musi posiada¢ narzgdzie do przeprowadzania inwentaryzacji komponentéw uzywanych w sieci w tym sprzetu i
oprogramowania systemowego urzadzen sieciowych

11.3.11. Musi posiadaé narzedzie do zarzadzania obrazami oprogramowania urzadzen
111.3.12. Musi posiadaé narzedzie umozliwiajace zbieranie informacji o parametrach urzadzen, min. takich jak:

111.3.12.1. obciazenie CPU,
111.3.12.2. zajeto$¢ pamigci,
111.3.12.3. dostepnosé,
111.3.12.4. ilo§¢ portow,
111.3.12.5. utylizacja portow

111.3.13. Musi posiada¢ mechanizmy wspomagajace wyszukiwanie, izolacj¢ problemoéw i ich rozwigzywanie
111.3.14. Musi zapewniaé zbieranie statystyki za pomocg protokotu Netflow/sFlow

111.3.15. Musi zapewnia¢ monitoring wydajnosci sieci wraz z mozliwo$cia zbierania informacji o aplikacjach w sieci i
parametrach ich dzialania pozwalajace na analiz¢ min.:

111.3.15.1. ilosci ruchu,
111.3.15.2. czasu odpowiedzi,
111.3.15.3. czasu transakcji
111.3.15.4. czasu opoznienia

111.3.16. Musi zapewnia¢ monitoring ruchu uzytkownikéw z mozliwoscia analizy min.:

111.3.16.1. ktorzy uzytkownicy generuja najwiecej ruchu,
111.3.16.2. z jakich korzystaja aplikacji
111.3.16.3. jakie jest ich wykorzystanie

11.3.17. Musi posiadaé¢ narzgdzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub w okreslonych
odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku

111.3.18. Musi posiadaé narzedzie do zbierania alarméw pochodzacych z urzadzen i kategoryzacji alarmow
111.3.19. Musi informowac o alarmach/incydentach przez powiadomienie e-mail

111.3.20. Musi posiadaé¢ narzedzie do konfiguracji, monitoringu i optymalizacji ustug WAN (technologia VPN, polityka
routingu oraz polityka QoS z podziatem na aplikacje)
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I11.4.  System zarzadzania musi posiada¢ min. szczegolne funkcjonalnosci w zakresie zarzadzania siecia
bezprzewodowa:

11.4.1. Musi zapewnia¢ graficzne planowanie 1 zarzadzanie siecia bezprzewodowa z
wykorzystaniem wiasnych planéw budynkéw w tym min.:

11.4.1.1. hierarchiczne mapy lokalizacji
11.4.1.2. mapy zasiegu

11.4.2. Musi zapewnia¢ zarzadzenie punktami dostgpowymi i kontrolerami

11.4.3. Musi zapewnia¢ monitorowanie autonomicznych punktow dostepowych

111.4.4. Musi zapewnia¢ monitorowanie informacji pochodzacych z punktéw dostepowych takich
jak:

11.4.4.1. poziom szumu,
111.4.4.2. poziom sygnatu,
111.4.4.3. interferencje sygnatu,

111.4.5. Musi zapewnia¢ monitorowanie parametrow pracy kontroleréw bezprzewodowych, w tym
réwniez parametrow pracy (zasilacze, wentylatory) zapasowych kontrolerow w parze HA
111.4.6. Musi zapewniaé raportowanie i statystyke min.:

111.4.6.1. wydajnos$ci urzadzen,
111.4.6.2. obciaZenia sieci,
111.4.6.3. alarméw pochodzacych z urzadzen

11.4.7. Musi posiada¢ wbudowane formularze do tworzenia min.:

11.4.7.1. polityki bezpieczenstwa dla wielu punktéw dostepu radiowego,
11.4.7.2. polityki QoS dla wielu punktéw dostepu radiowego,

111.4.8. Musi zapewniac¢ automatyczne wykrywanie nowych punktow dostepowych w sieci radiowej

111.4.9. Musi zapewniac obstuge sieci kratowych

111.4.10. Musi posiada¢ narzgdzie do zbierania ruchu z okreslonego punktu dostgpowego oraz klienta
bezprzewodowego do pliku pcap z mozliwoscig okreslenia filtrow i czasu zbierania ruchu

111.4.11. Musi zapewnia¢ wykrywanie nieautoryzowanych punktow dostgpowych z okresleniem ich
lokalizacji na zadanie

111.4.12. Musi posiada¢ narzedzie do wykrywania czy nieautoryzowany punkt dostepowy podigczony
jest do naszej infrastruktury przewodowej

111.4.13. Musi zapewniac zarzadzanie wersjami oprogramowania urzadzen

111.4.14. Musi posiada¢ mechanizmy tworzenia kopii zapasowych

111.4.15. Musi zapewnia¢ obstuge dostepu bezprzewodowego dla gosci

111.4.16. Musi posiada¢ narzgdzie do planowania radiowego w oparciu o zadane plany budynku i
potencjalne ustugi sieci bezprzewodowej pozwalajgce min. na:

111.4.16.1. automatyczne rozmieszczenie punktow dostgpowych
111.4.16.2. manualne rozmieszczenie punktow dostepowych

111.4.17. Musi posiada¢ narzedzie do inspekcji poprawnosci rozmieszczenia punktow dostgpowych
pod katem ustug glosowych oraz ustug lokalizacji

111.4.18. Musi posiada¢ narzedzie do stopniowej aktualizacji oprogramowania na punktach
dostgpowych w celu minimalizacji przerw w pracy sieci

111.4.19. Musi zapewnia¢ wspotprace z analizatorami widma czestotliwosciowego

111.4.20. Musi zapewnia¢ wspolprace z systemami lokalizacji urzadzen radiowych z prezentacja
graficzng na mapie (punktow dostgpowych, klientow, itp. np. Google Maps lub OpenMap itp.)

111.4.21. System musi by¢ objety 3 letnim wsparciem technicznym producenta

111.4.22. System musi by¢ objety 3 letnig gwarancja producenta
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IV. Wymagania minimalne dla serwera uwierzytelniania i autoryzacji sieci przewodowej i bezprzewodowej
kampusu PG zwany dalej serwerem UA - 2 szt.

IV.1. Serwer UA musi by¢ zrealizowany w postaci specjalizowanego/dedykowanego urzadzenia tzw.
Hardware Appliance producenta dostosowanego do wymagan wyszczegolnionych w pkt. IV niniejszej
specyfikacji

IV.2. W przypadku zaproponowania rozwigzania w oparciu o serwer z platforma wirtualizacyjng
Zamawiajacy wymaga dostarczenia serwera zgodnego z posiadang infrastrukturg Cisco UCS i posiadang
platforma wirtualizacyjng VMware vSphere Enterprise Plus oraz wszystkimi zwigzanymi z tym licencjami
i kontraktami serwisowymi na okres 3 lat - wraz z raportem z badan na potwierdzenie wymaganej
wydajnosci z niezaleznego od producenta centrum badawczego.

IV.3. Serwer UA musi zapewnia¢ pelne zarzadzanie cyklem zyciowym dostepu do zasobow sieciowych,
niezaleznie od miejsca uzyskiwanego dostepu.

IV.4. Serwer UA musi realizowa¢ wsparcie dla dostgpu goscinnego w sieci, identyfikacj¢ stacji, rejestracje

urzadzen.
IV.5. Serwer UA musi pozwala¢ na objecie kontrola dostepu wszystkich podtaczanych do sieci IP urzadzen
w tym:
IV.5.1. terminali,
IV.5.2. komputerow PC,
IV.5.3. smartfonéw i tabletow,
1IV.5.4. telefonii IP,
IV.5.5. terminali video
IV.5.6. i innych

IV.6. Serwer UA musi integrowaé wszystkie funkcjonalnosci z pkt. IV niniejszej specyfikacji w powigzaniu
z AP z pkt. I i kontrolerami z pkt. 11

IV.7.  System musi by¢ objety 3 letnim wsparciem technicznym producenta

IV.8. System musi by¢ objety 3 letnig gwarancja producenta typu:

1V.8.1. ,,hastepny dzien roboczy” NBD

1V.8.2. jezeli serwer UA posiada wymienne no$niki informacji (HDD/SSD/SD itp.) — tryb ,,zachowaj
nos$nik informacji/dysk twardy”

V.9. Podstawowe min. cechy serwera UA

IV.9.1. Serwer UA musi umozliwia¢ instalacje rozproszona na wielu maszynach (serwerach)
fizycznych lub wirtualnych.

1V.9.2. Serwer UA musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji dla
podstawowych i zaawansowanych funkcjonalno$ci w ramach wzrostu liczby obshugiwanych stacji
koncowych.

1V.9.3. Serwer UA musi zapewnia¢ uwierzytelnianie 802.1x oraz profilowanie dla:
1vV.9.3.1. min. 2000 urzadzen koncowych dotaczonych do sieci
1vV.9.3.2. zapewnia¢ skalowalnos¢ do min. 5000

1vV.9.4. Serwer UA musi by¢ zrealizowany w oparciu o dedykowang platforme sprzetows producenta

IV.9.5. Serwer UA musi zapewnia¢ wydzielenie okreslonych elementéw funkcjonalnych, w tym:
IV.9.5.1. Wydzielenie podsystemu zarzadzania (Administration), umozliwiajacego administratorowi dostep do

interfejsu graficznego (GUI) za pomoca przegladarki web i zmiang¢ konfiguracji systemu oraz jego monitorowanie

1IV.9.5.2. Wydzielenie podsystemu monitoringu, logowania i rozwigzywania probleméow, umozliwiajacego

gromadzenie wiadomosci logowania z:

IV.9.5.2.1. przelagcznikéw dostepowych

IV.9.5.2.2. sesji uwierzytelniania 802.1X

1IV.9.5.2.3.  zdarzen kontroli dostepu (autoryzacji)
IV.9.5.2.4. zdarzen zwigzanych z bledami

IV.9.5.2.5. zdarzen zwigzanych z alarmami systemowymi

IV.9.5.3. Wydzielenie serweréw ustugowych realizujacych funkcje:

IV.9.5.3.1. serwera RADIUS dla infrastruktury sieciowej
IV.9.5.3.2. serwera polityk uwierzytelniania i kontroli dostepu 802.1X

10|Strona



Zmieniony w dniu 01.06.2020r. szczegotowy opis przedmiotu zamowienia Zat. nr 6 do SIWZ

IV.9.5.3.3. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goécinnego
IV.9.5.3.4. serwera profilowania stacji koficowych

1V.9.6. Serwer UA musi zapewnia¢ realizacj¢ wysokiej dostepnosci elementow funkcjonalnych, w
tym:

1vV.9.6.1. zapewnienie redundancji 1:1 podsystemu zarzadzania i podsystemu monitoringu
1V.9.6.2. zapewnienie redundancji przynajmniej N+1 dla serwerow ustugowych

IV.9.7. Serwer UA musi zapewnia¢ aktualizacj¢ oprogramowania za pomocg interfejsu graficznego z
repozytoriow umieszczonych na dysku lokalnym oraz zasobach zdalnych w tym min. przez:

1vV.9.7.1. serwer TFTP,
1vV.9.7.2. serwer FTP/SFTP,
1vV.9.7.3. serwer HTTP/HTTPS,
IV.9.7.4. udziat NFS

1V.9.8. Serwer UA musi zapewnia¢ zarzadzanie tatkami (patch management), w tym operacje
powrotu do poprzedniej wersji (rollback).

1V.9.9. Serwer UA musi zapewnia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w
regularnych odstgpach czasowych (scheduled).

1V.9.10. Serwer UA musi zapewnia¢ uwierzytelnianie administratorow za pomoca wewngtrznej bazy
uzytkownikow.

IV.9.11. Serwer UA musi zapewnia¢ wymuszenie regut ztozonosci haset dla administratorow, w tym:
IV.9.11.1. minimalng dtugo$¢ hasta
IvV.9.11.2. wymuszenie hasta zawierajacego mata litere, wielka literg, cyfre, znak niealfanumeryczny.
IV.9.11.3. wymuszenie hasta roznego od trzech poprzednich haset
1vV.9.11.4. wymuszenie zmiany hasta co okre$long ilo$¢ dni

1V.9.12. Serwer UA musi zapewnia¢ kontrole dostgpu do poszczegdlnych elementdw menu interfejsu

graficznego administratora w tym min.:

IvV.9.12.1. dostep do interfejsu konfiguracji ustug tozsamoéei 802.1X

1vV.9.12.2. dostep do interfejsu konfiguracji urzadzen sieciowych

1vV.9.12.3. dostep do interfejsu konfiguracji polityk

1V.9.12.4, dostep do interfejsu konfiguracji kontroli dostepu goscinnego

IV.9.12.5. dostep do interfejsu monitorowania, rozwigzywania problemow i raportowania

1V.9.13. Serwer UA musi zapewnia¢ kontrolg dostepu do interfejsu graficznego administratora na
podstawie adresu IP.

1V.9.14. Serwer UA musi zapewnia¢ podiaczenie 1 identyfikacje urzadzenia koncowego z
wykorzystaniem MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520.
1V.9.15. Zamawiajacy wymaga dostarczenia systemu w postaci dwoch dedykowanych, redundantnych

urzadzen pochodzacych od producenta urzadzen i systemow z pkt. I, pkt. II, pkt. III wraz ze
wszystkimi niezbednymi licencjami dla urzadzen i systemow oraz wsparciem technicznym na 3 lata
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IV.10. Mechanizmy uwierzytelniania 802.1x

1V.10.1. Serwer UA musi zapewnia¢ wsparcie dla nastgpujacych protokotéw uwierzytelniania i
standardow:
1vV.10.1.1. RADIUS, zgodnie z dokumentami:

IV.10.1.1.1. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
1VV.10.1.1.2. RFC 2139 — RADIUS Accounting

1VV.10.1.1.3. RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
1VV.10.1.1.4. RFC 2866 — RADIUS Accounting

1VV.10.1.1.5. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
1VV.10.1.1.6. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
IV.10.1.1.7. RFC 2869 — RADIUS Extensions

1vV.10.1.2. RADIUS Proxy dla zewnetrznego serwera RADIUS

1V.10.2. Serwer UA musi zapewnia¢ wsparcie dla protokotu Windows Active Directory, w tym
nastgpujace repozytoria AD:

1vV.10.2.1. Microsoft Windows Active Directory 2003 32bit
1vV.10.2.2. Microsoft Windows Active Directory 2003 R2 32bit i 64bit
1vV.10.2.3. Microsoft Windows Active Directory 2008 32bit i 64bit
1vV.10.2.4. Microsoft Windows Active Directory 2008 R2 64bit
1VV.10.2.5. Microsoft Windows Active Directory 2012
1VV.10.2.6. Microsoft Windows Active Directory 2012 R2
1V.10.2.7. Microsoft Windows Active Directory 2016
1V.10.3. Serwer UA musi zapewnia¢ wsparcie dla protokotu Lightweight Directory Access Protocol
(LDAP)
1Vv.10.4. Serwer UA musi zapewnia¢ wsparcie dla serwera Radius Token OTP, w tym co najmniej
kazdy serwer tokenowy RADIUS zgodny z dokumentem RFC 2865
1V.10.5. Serwer UA musi zapewnia¢ wsparcie dla nastepujacych protokotéw uwierzytelniania:
IV.10.5.1. PAP/ASCII
1V.10.5.2. CHAP
1V.10.5.3. MS-CHAPv1
1V.10.5.4. MS-CHAPv2
IV.10.5.5. EAP-MD5
IV.10.5.6. EAP-TLS
IV.10.5.7. Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:

1VV.10.5.7.1. EAP-MS-CHAPV2

IV.10.5.7.2. EAP-GTC

IV.10.5.7.3. EAP-TLS

IV.10.5.7.4. Serwer UA musi zapewnia¢ konfiguracje mechanizméw:
IV.10.5.7.4.1.  PEAP Session Resume,
IV.10.5.7.4.2.  PEAP Session Timeout
IV.10.5.7.4.3.  Fast Reconnect

1V.10.6. Serwer UA musi zapewnia¢ implementacje 802.1X z przynajmniej nastgpujacymi
suplikantami:
1VV.10.6.1. whbudowanym klientem 802.1X dla Windows 10
1VV.10.6.2. whbudowanym klientem 802.1X dla Windows Vista
1VV.10.6.3. whudowanym klientem 802.1X dla Windows 7
1vV.10.6.4. whbudowanym klientem 802.1X dla Windows 8 i 8.1
1V.10.6.5. Apple Mac OS X Supplicant
1V.10.6.6. Apple i0S Supplicant
IV.10.6.7. Google Android Supplicant
1V.10.7. Serwer UA musi zapewnia¢ tworzenie polityk uwierzytelniania 802.1X opartych ztozone o
reguty (rule-based).
1V.10.8. Serwer UA musi zapewnia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.
1V.10.9. Serwer UA musi zapewnia¢ tworzenie polityk kontroli dostgpu (authorization) 802.1X
opartych o reguty.

IV.10.10.  Serwer UA musi posiada¢ lokalng baze¢ uzytkownikow:
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1VV.10.10.1. dla kazdego uzytkownika z osobna
1vV.10.10.2. w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)

IV.10.11. Serwer UA musi posiada¢ lokalng bazg stacji koncowych tworzona dla kazdej stacji
koncowej z osobna na podstawie unikalnego adresu MAC.

IV.10.12.  Serwer UA musi zapewnia¢ uwierzytelnienie stacji koncowych na podstawie zawartych w
lokalnej bazie adresow MAC

IV.10.13. Serwer UA musi zapewnia¢ zaawansowane funkcjonalnosci 802.1X realizowane na
urzgdzeniach dostegpowych (NAD - Network Access Devices), w tym:

1\vV.10.13.1. tryb uwierzytelniania 802.1X, w ktorym dozwolony jest jeden host per port

1VV.10.13.2. tryb uwierzytelniania 802.1X, w ktorym dozwolonych jest wiele urzadzen per port fizyczny, ale
wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia

1\vV.10.13.3. tryb uwierzytelniania 802.1X, w ktéorym dozwolone jest jedno urzadzenie telefonii IP w domenie
glosowej (Voice VLAN) i jeden w host w domenie danych (Data VLAN) na jednym porcie fizycznym

1\vV.10.13.4. tryb uwierzytelniania 802.1X dozwalajacy wiele hostow na jednym porcie fizycznym

1VV.10.13.5. mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta w obrebie przetacznika z jednego portu
fizycznego na inny

1\VV.10.13.6. mechanizm umozliwiajacy poprawng obstuge sytuacji w ktorej nowy host podiacza si¢ do portu na

ktorym uprzednio byto uwierzytelnione urzadzenie, w tym w VLANie glosowym

1\VV.10.13.7. mechanizm umozliwiajacy wystanie informacji o reloadzie urzadzenia (przetacznika) dostgpowego do
serwera AAA. Dzigki temu uwierzytelnione aktywne sesje zwiazane z tym konkretnym urzadzeniem zostana usunigte z
listy na serwerze AAA.

1\VV.10.13.8. mechanizm przypisania VLAN’u w procesie uwierzytelnienia i kontroli dostepu 802.1X

1\VV.10.13.9. mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL) w procesie
uwierzytelnienia i kontroli dostgpu 802.1X

1VV.10.13.10. obstuga przypisania listy kontroli dostepu dla przekierowania ruchu web w procesie uwierzytelnienia i
kontroli dostgpu 802.1X, w celu realizacji uwierzytelniania za pomoca przegladarki

1vV.10.13.11. mechanizm 802.1x umozliwiajacy realizacj¢ dostepu goscinnego w dedykowanym VLANie (Guest
VLAN) dla uzytkownikow goscinnych

1VV.10.13.12. mechanizm 802.1x umozliwiajacy przypisanie urzadzenia telefonii IP do dedykowanego VLANu w
sytuacji, gdy serwer AAA jest niedostgpny

1vV.10.13.13. przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANOw dla uzytkownika, z
ktorych przetacznik wybiera jeden, w ktorym jest najmniej uzytkownikow

1V.10.13.14. uwierzytelnienie 802.1X urzadzenia telefonii IP znajdujacego sie w VLANie glosowym

1VV.10.13.15. wspotpraca mechanizmu 802.1X z urzadzeniami uzywajacymi mechanizmu Wake-on-LAN

1VV.10.13.16. mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do uwierzytelnienia stacji, w tym
uwierzytelnienia wzgledem centralnej bazy MAC, metod EAP dla 802.1X i uwierzytelnienia web

1vV.10.13.17. mozliwo$¢ uwierzytelnienia przetacznika dostgpowego do dystrybucyjnego, jako stacji koncowej w celu

zapobiegniecia podtaczenia do sieci nieuprawnionego przetacznika

IV.10.14.  Serwer UA musi zapewnia¢ uwierzytelnianie nazwg uzytkownika i hastem przez portal web,
jako jedng z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie
skonfigurowane lub niedziatajace oprogramowanie suplikanta 802.1X)

IV.10.15. Serwer UA musi zapewnia¢ wsparcie dla min. nast¢pujacych urzadzen sieciowych, jako
klientéw RADIUS (NAD - Network Access Device):

1VV.10.15.1. Przelaczniki Ethernet — co najmniej w zakresie AAA, Profiling, BYOD, Guest, Posture dla ponizszych
producentow:
IVV.10.15.1.1. przetaczniki sieciowe firmy Cisco Systems:

1V.10.15.1.1.1. IE 2000, IE3000, IE4000, IE5000,,
IV.10.15.1.1.2. Catalyst 2960

1V.10.15.1.1.3. cCatalyst 3560

IV.10.15.1.1.4. cCatalyst 3650

IV.10.15.1.1.5. cCatalyst 3750

IV.10.15.1.1.6. Catalyst 3850

IV.10.15.1.1.7. Catalyst 4500-X

1VV.10.15.1.2. przetaczniki sieciowe firmy Juniper Networks:
IV.10.15.1.2.1. EX3300
1VV.10.15.1.3. przetaczniki HP Development Company:

1V.10.15.1.3.1. ProCurve 2900,
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1VV.10.15.1.3.2. H3c,
1VV.10.15.1.3.3. ProCurve

1\vV.10.15.2. Kontrolery sieci bezprzewodowej dedykowane do wspotpracy z Access Point’ami z pkt I - co najmniej w
zakresie:
1vV.10.15.2.1. AAA,
1vV.10.15.2.2. Profiling,
1VV.10.15.2.3. BYOD,
1VV.10.15.2.4. Guest,
1VV.10.15.2.5. Guest Originating URL,
1VV.10.15.2.6. Posture,
1VV.10.15.2.7. MDM

IV.10.16. Serwer UA musi zapewnia¢ rozbudowe funkcjonalnosci o serwer TACACS+ do
administrowania urzadzeniami sieciowymi bez konieczno$ci rozbudowy sprzgtowe;j
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IV.11. Realizacja dostepu goscinnego

IV.11.1. Serwer UA musi zapewniaé realizacj¢ dostgpu goscinnego dla stacji koncowych
wyposazonych w przegladarke internetowa, w tym, mi¢dzy innymi dla:

vV.11.1.1. Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7, Microsoft Windows Vista,
IvV.11.1.2. Apple Mac OS X 10.x
IV.11.1.3. Applei0S 8.0,7x,6.1,6,5.1,5.0.1
IV.11.1.4. Google Android dla 2.2 i nowszych
IV.11.1.5. Linux
IV.11.2. Serwer UA musi zapewnia¢ dodawanie kont goscinnych przez wybrane osoby (sponsor).
IV.11.3. Serwer UA musi zapewnia¢ uwierzytelnienie sponsora ktére musi odbywac sie sekwencyjnie
W oparciu o:
IV.11.3.1. wewngetrzng bazg uzytkownikow
IvV.11.3.2. zewngtrzne repozytorium uzytkownikow
IvV.11.4. Serwer UA musi zapewnia¢ konfiguracje uprawnien sponsora, w tym uprawnienia do:
IV.11.4.1. logowania si¢ do systemu
IV.11.4.2. tworzenia pojedynczego konta go$cinnego
1IV.11.4.3. tworzenia wielu kont goscinnych
IV.11.4.4. importowania kont goscinnych z pliku CSV
IV.11.4.5. wysylania wiadomosci e-mail po utworzeniu konta go$cinnego
IV.11.4.6. wysylania wiadomosci SMS po utworzeniu konta goscinnego
IV.11.4.7. wyswietlenia hasta konta goécinnego
IV.11.4.8. wydrukowania danych konta go$cinnego
IV.11.4.9. wys$wietlenia danych stworzonych kont goscinnych
1V.11.4.10. zawieszenia (suspend) i re-inicjacji kont goscinnych
IV.11.5. Serwer UA musi zapewnia¢ personalizacje wygladu portalu sponsora i goscia, w tym:
IV.11.5.1. zmiane logo strony logowania
IV.115.2. zmiane obrazu tfa strony logowania
IV.115.3. zmiane logo bannera
1IV.11.5.4. zmiane obrazu tta bannera
IV.115.5. zmiang koloru tla strony z trescia
IV.11.6. Serwer UA musi zapewnia¢ zmiang¢ konfiguracji portow portalu administratora, goscia i

sponsora, w tym portu HTTP i portu HTTPS
IV.11.7. Serwer UA musi zapewnia¢ zmiang adresu URL i FQDN strony sponsora.
IV.11.8. Serwer UA musi zapewnia¢ automatyczne kasowanie wygastych kont goscinnych w tym:

IvV.11.8.1. na zadanie
1V.11.8.2. okresowo co zadang liczbe dni
1V.11.8.3. okreslonej godzinie.

IV.11.9. Serwer UA musi zapewnia¢ wySwietlenie czasu ostatniego kasowania wygastych kont
goscinnych i nastepnego kasowania wygastych kont goscinnych

IV.11.10. Serwer UA musi posiada¢ wbudowane, wspierane przez producenta wzorce jezykowe dla
stron sponsora i goscia, co najmniej w jezykach:

1VV.11.10.1. polskim,

1vV.11.10.2. angielskim,
1VV.11.10.3. francuskim,
1VV.11.10.4. niemieckim,
IV.11.10.5. hiszpanskim

IV.11.11. Serwer UA musi zapewnia¢ stworzenie wlasnego wzorca jezykowego dla stron sponsora i
goscia, w tym w jezyku polskim.

IV.11.12. Serwer UA musi zapewnia¢ wymuszenie wpisania w formularzu rejestracyjnym min.
nastepujacych danych goscia w trakcie tworzenia konta przez sponsora:

IV.11.12.1. Imienia
IV.11.12.2. Nazwiska
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1V.11.12.3. Firmy

1V.11.12.4. adresu e-mail

1V.11.12.5. numeru telefonu

1V.11.12.6. danych opcjonalnych (nie mniej niz 5 dodatkowych pol)

IV.11.13.  Serwer UA musi zapewnia¢ konfiguracj¢ dla uzytkownikéw goscinnych:

1V.11.13.1. wyswietlenia im informacji o polityce akceptowalnego uzycia sieci (AUP)
1V.11.13.2. zezwolenia go§ciom na zmiang hasta
1V.11.13.3. samoobstugi przez goscia, czyli mozliwosci utworzenia konta go$cinnego bez sponsora

IV.11.14. Serwer UA musi zapewnia¢ honorowanie ustawien locale przegladarki internetowej dla
zastosowania odpowiedniego wzorca jezykowego.

IV.11.15.  Serwer UA musi zapewnia¢ konfiguracje maksymalnej ilo$ci nieudanych logowan do konta
goscinnego.

IV.11.16.  Serwer UA musi zapewnia¢ konfiguracj¢ maksymalnej liczby urzadzen per konto goscinne i
obshuge min 20 urzadzen per konto goscinne.

IV.11.17.  Serwer UA musi zapewnia¢ konfiguracj¢ czasu waznosci hasta w dniach w przedziale
zadanym w dniach.

IV.11.18. Serwer UA musi zapewnia¢ okreslenie profilu czasowego dla dostgpu goscinnego, czyli
domyslnego czasu waznosci konta goscinnego z doktadnoscig do daty i godziny

IV.11.19. Serwer UA musi zapewnia¢ konfiguracje polityki zlozonosci haset uzytkownikéw

goscinnych.
IV.11.20. Serwer UA musi zapewnia¢ konfiguracj¢ polityki nazwy (login) uzytkownika goscinnego w
tym min.:
1VV.11.20.1. tworzenie nazwy uzytkownika z adresu e-mail
1V.11.20.2. ustalenie minimalnej dtugo$ci nazwy uzytkownika

IV.11.21. Serwer UA musi zapewnia¢ tworzenie portalu typu Hotspot bez koniecznosci
uwierzytelniania si¢ gos$cia nazwg uzytkownika i hastem z opcjonalng akceptacja AUP (Acceptable
Use Policy) i z konieczno$cig podania kodu dostgpu.

IV.11.22.  Serwer UA musi zapewnia¢ przypisanie do kazdego portalu go$cinnego niezaleznego:

1V.11.22.1. wzorca jezykowego,
1V.11.22.2. interfejsu IP,
1V.11.22.3. portu HTTPS
1V.11.22.4. certyfikatu SSL dla FQDN

IV.11.23.  Serwer UA musi zapewnia¢ udostepnienie danych logowania go$cinnego za pomoca e-mail
przez konfiguracj¢ bramy SMTP.

IV.11.24.  Serwer UA musi zapewnia¢ udostepnienie danych logowania goscinnego za pomocg SMS
przez konfiguracje bramy SMS.

IV.11.25. Serwer UA musi zapewnia¢ wsparcie APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na kontach goscinnych.
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IV.12. Profilowanie urzadzen

IV.12.1. Serwer UA musi zapewnia¢ profilowanie (profiling) urzadzenia koncowego dotgczanego do
sieci i realizacj¢ zroznicowanego dostgpu na podstawie jej zidentyfikowanego typu.
IV.12.2. Serwer UA musi zapewnia¢ wykorzystanie danych z procesu profilowania do zdefiniowania

polityk bezpieczenistwa. W szczegdlnosci zapewni¢ mozliwo$¢ stworzenia polityk np. dla:

IvV.12.2.1. wszystkich drukarek,
1vV.12.2.2. wszystkich urzadzen mobilnych,
1V.12.2.3. wszystkich stacji z Windows, etc.
IV.12.3. Serwer UA musi zapewnia¢ profilowanie stacji koncowych poprzez analize informacji

pochodzacych z min. nastepujacych zrodet:

IV.12.3.1. DHCP

IV.12.3.2. DHCP SPAN

IV.12.3.3. HTTP

IV.12.3.4. RADIUS

IV.12.3.5. DNS

IV.12.3.6. SNMP

IV.12.3.7. Network Scan (NMAP lub inne narzedzie profilowania aktywnego)

IV.12.4. Serwer UA musi zapewnia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce)
zgodnych z RFC 5176, po dokonaniu profilowania urzadzenia koncowego w celu zmiany profilu
autoryzacji.

1V.12.5. Serwer UA musi zapewnia¢ dodawanie sprofilowanych stacji koncowych do lokalnej bazy
stacji koncowych wraz z przypisaniem do grupy.

1V.12.6. Serwer UA musi posiada¢ dostarczony przez producenta zestaw profili urzadzen, w tym
przynajmniej dla:

IV.12.6.1. Stacji robocznych pracujacych z systemami:
1V.12.6.1.1. FreeBSD,
IV.12.6.1.2. Linux,
1V.12.6.1.3. Macintosh,
1V.12.6.1.4. Microsoft Windows,

1V.12.6.2. Urzadzen mobilnych:

1V.12.6.2.1. Android,
1IV.12.6.2.2. Apple,

IV.12.6.3. Telefonow IP
IV.12.6.4. Drukarek sieciowych
IV.12.6.5. Systemow wideokonferencyjnych w tym terminali i urzadzen z nimi powigzanych
1V.12.6.6. Routerow
IV.12.6.7. Punktéw dostepu bezprzewodowego
IvV.12.7. Serwer UA musi zapewnia¢ subskrypcyjne, regularne i automatyczne pobieranie nowych

profili urzadzen ze strony producenta, w tym nastepujacych informacji:

IvV.12.7.1. regut identyfikacji nowych i uaktualnionych profili urzadzen koncowych w sieci

IV.12.7.2. regut identyfikacji nowych urzadzen koncowych w sieci na podstawie MAC OUI, publikowanych na
stronie http://standards.ieee.org/develop/regauth/oui/oui.txt

1V.12.8. Serwer UA musi zapewnia¢ wlaczenie funkcjonalnosci regularnej (z czestotliwoscia dobowa)
1 automatycznej subskrypcji nowych profili urzadzen ze strony producenta o zadanej godzinie lub jej
catkowite wytaczenie w dowolnym momencie.

V.12.9. Serwer UA musi zapewnia¢ raportowanie zmian w bazie danych profili powstatych w
wyniku pobrania uaktualnienia profili urzadzen koncowych ze strony producenta.
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IV.13. Analiza stacji koncowej (Posture Assessment)

IV.13.1. Serwer UA musi zapewnia¢ pobranie bazy wiedzy regut analizy stacji koncowej (Posture) dla
wspieranych systemoéw Antywirusowych (AV) i Antispyware (AS) ze strony producenta.

1V.13.2. Serwer UA musi zapewniac¢ kontrolg zachowania dla stacji koncowych, ktére nie posiadaja
zainstalowanego agenta glebokiej analizy stacji koncowej (Posture).

1V.13.3. Serwer UA musi zapewnia¢ regularne ponawianie glebokiej analizy stacji koncowej (periodic
reassessment) w przedziale od 1 do 24 godzin.

1V.13.4. Serwer UA musi zapewniaé przedstawienie uzytkownikowi dokumentu Polityki
Akceptowalnego Uzycia (AUP) w tym:
1IV.13.4.1. Polityka AUP jest prezentowana w postaci strony web po procesie gigbokiej analizy stacji.
1IV.13.4.2. Zawarto$¢ dokumentu AUP jest konfigurowalna.

IV.13.5. Serwer UA musi zapewnia¢ gleboka analiz¢ stacji koncowej Windows pod katem plikow

(File Condition), w tym:

IV.13.5.1. istnienia pliku na stacji koncowe;j
IV.13.5.2. wersji pliku na stacji koncowej (rowna, wczesniejsza niz, pdzniejsza niz)
IV.13.5.3. daty utworzenia i modyfikacji pliku na stacji koncowej (rowna, wezesniej niz, pdzniej niz)
1V.13.6. Serwer UA musi zapewnia¢ gleboka analizg stacji koncowej pod katem wpiséw w rejestrze

(Registry Condition), w tym:
IV.13.6.1. kluczy rejestru z kluczem root:

1IV.13.6.1.1. HKLM,
IV.13.6.1.2. HKCC,
IV.13.6.1.3. HKCU,
1V.13.6.1.4. HKU,

IV.13.6.1.5. HKCR,
IV.13.6.1.6. z zadanym podkluczem

pod katem:

IV.13.6.1.7. istnienia lub braku klucza,
1V.13.6.1.8. wartosci klucza rejestru,
IV.13.6.1.9. istnienia i wartosci domyslnej klucza rejestru typu min.:

IV.13.6.1.9.1.  Number,
IV.13.6.1.9.2.  String,
IV.13.6.1.9.3.  Version

dla min. wersji systemow operacyjnych zainstalowanych na stacjach klienckich:

1V.13.6.1.10. Windows 7 i nowsze
IV.13.7. Serwer UA musi zapewnia¢ gleboka analize stacji koncowej z systemem:
IV.13.7.1. Windows 7 i nowsze

pod katem uruchomionych aplikacji (Application Condition), w tym:

IV.13.7.2. nazwy uruchomionego lub nieuruchomionego procesu
1V.13.8. Serwer UA musi zapewnia¢ gleboka analize stacji koncowej z systemem:
IV.13.8.1. Windows 7 i nowsze

pod katem uruchomionych ustug systemowych (Service Condition), w tym:
1VV.13.8.2. nazwy uruchomionej lub nieuruchomionej procesu

IV.13.9. Serwer UA musi zapewnia¢ tworzenie stownika prostych i zlozonych warunkéw (Simple i
Compound Condition) dla giebokiej analizy stacji koncowej za pomoca wyrazen logicznych AND,
OR, NOT, w tym z uwzglgdnieniem:

IV.13.9.1. parametréw dostepu do sieci, w tym:
1V.13.9.1.1. lokalizacji stacji koncowej
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1V.13.9.1.2. nazwy uzytkownika

1VV.13.9.1.3. adresu IP stacji

1VV.13.9.1.4. metody uwierzytelnienia

1VV.13.9.1.5. statusu uwierzytelnienia

1V.13.9.1.6. repozytorium uzytkownikéw uzytych dla uwierzytelnienia
IV.13.9.1.7. atrybutéow RADIUS, w tym:

IV.13.9.1.7.1.  cCalling-Station-ID
IV.13.9.1.7.2.  Framed-IP-Address
1IV.13.9.1.7.3.  NAS-Identifier
IV.13.9.1.7.4.  NAS-IP-Address
IV.13.9.1.7.5.  NAS-Port-Type
IV.13.9.1.7.6.  Service-Type
IV.13.9.1.7.7.  User-Name

1V.13.9.1.8. parametrow sesji w tym:

IV.13.9.1.8.1.  typu zadania agenta na stacji koncowej (poczatkowe/initial lub reassessment)
IV.13.9.1.8.2.  architektury systemu operacyjnego na stacji koncowej (32-bit lub 64-bit)
1VV.13.9.1.8.3. adresu URL, z ktorego nastapito przekierowanie

IV.13.10.  Serwer UA musi zapewnia¢ glgboka analize¢ stacji koncowej z systemem:

1IV.13.10.1. Windows 7 i nowsze
1V.13.10.2. Mac 0S-X

pod katem zainstalowanych aplikacji Antywirusowych (AV Compound Condition), w tym:

1vV.13.10.2.1. stwierdzenia czy system AV jest obecny na stacji
1vV.13.10.2.2. stwierdzenia czy definicje sygnatur AV sg nie starsze niz zadana ilo§¢ dni od:

1V.13.10.2.2.1. daty ostatniego pliku definicji
1V.13.10.2.2.2. aktualnego czasu systemowego

IV.13.11.  Serwer UA musi zapewnia¢ gleboka analize stacji konicowej z systemem:

IV.13.11.1. Windows 7 i nowsze
IV.13.11.2. Mac 0S-X

pod katem zainstalowanych aplikacji AntiSpyware (AS Compound Condition), w tym:

IV.13.11.2.1. stwierdzenia czy system AS jest obecny na stacji
1V.13.11.2.2. stwierdzenia czy definicje sygnatur AS sa nie starsze niz zadana ilo$¢ dni od:

IV.13.11.2.2.1. daty ostatniego pliku definicji
IV.13.11.2.2.2. aktualnego czasu systemowego
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IV.14. Obsluga serwerdow certyfikatow CA

IV.14.1. Serwer UA musi posiada¢ funkcj¢ zintegrowanego centrum certyfikacji, Certificate Authority
(CA) lub zapewniaé wspolprace z zewnetrznym centrum CA.
1V.14.2. Funkcja CA serwera UA musi zapewniaé wystawianie certyfikatow dla urzadzen, ktore

uzyskuja dostgp do sieci w procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy
pomocy EAP-TLS.

1V.14.3. Serwer UA musi zapewnia¢ hierarchiczno§¢ CA dla rozproszonego wdrozenia w duzej skali
w tym w sytuacji rozproszenia systemu na wiele serwerow:

IV.14.3.1.1. serwery nadrzedne musza zapewnia¢ funkcje Root CA,

IV.14.3.1.2. serwery przetwarzajace musza zapewnia¢ funkcj¢ Subordinate CA (SCEP RA) dla wystawiania
certyfikatow.

1vV.14.4. Funkcja CA w systemie UA musi zapewnia¢ min. nastgpujace funkcjonalnosci:

IV.14.4.1. Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing Request (CSR) dla stacji
koncowych, ktore chca uzyskaé dostep do sieci za pomocg bezpiecznej metody uwierzytelniania EAP-TLS

1IV.14.4.2. Key Management: generacja i bezpieczne przechowywanie kluczy i certyfikatow w modelu
rozproszonym

1V.14.4.3. Certificate Storage: bezpieczne przechowywanie certyfikatow uzytkownikow i stacji

1IV.14.4.4. Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia waznoéci certyfikatow za pomoca
protokotu OCSP wraz ze wsparciem dla wysokiej dostgpnosci, przynajmniej dwoch serwerow OCSP per CA
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IV.15. Raportowanie

IV.15.1. Serwer UA musi zapewnia¢ generowanie m.in. nastgpujacych raportow:
IV.15.1.1. raportéw dla protokotow AAA:

IV.15.1.1.1. diagnostyki protokotow AAA
IV.15.1.1.2. trendéw uwierzytelnienia 802.1X
IV.15.1.1.3. accountingu RADIUS
1V.15.1.1.4. uwierzytelniania RADIUS

IV.15.1.2. raportéw dozwolonych protokotow:
IV.15.1.2.1. sumarycznej informacji o uwierzytelnieniach RADIUS per protokot, w tym:

IvV.15.1.2.1.1. uwierzytelnien pomys$inych
IV.15.1.2.1.2.  uwierzytelnief nieudanych

IV.15.1.2.2. ,N” najwiekszych iloéci uwierzytelnieh RADIUS per protokot EAP (Top5), w tym:

IV.15.1.2.2.1. uwierzytelnien pomyslnych
IV.15.1.2.2.2.  uwierzytelnief nieudanych

IV.15.1.3. raportéw dla poszczegodlnych instancji serwerow systemu, w tym:

1V.15.1.3.1. uwierzytelnieh RADIUS per serwer

1V.15.1.3.2. Top ,N” uwierzytelnien per serwer

1VV.15.1.3.3. monitorowania Online Certificate Status Protocol (OCSP)

1V.15.1.3.4. administratoréw systemu i ich uprawnien

IV.15.1.3.5. logowania administratoréw do systemu

IVV.15.1.3.6. zmian konfiguracji serwera dokonanych przez administratorow

IV.15.1.3.7. stanu serwera (w tym uzycia CPU, pamieci, stanu proceséw i opdznienia RADIUS)
IV.15.1.3.8. zmian operacyjnych serwera dokonanych przez administratorow

1V.15.1.3.9. zmian haset przez uzytkownikow

IV.15.1.4. raportéw dla stacji koncowych, w tym:

1V.15.1.4.1. uwierzytelnien typu MAC Authentication

IV.15.1.4.2. Top ,N” uwierzytelnien per adres MAC stacji
1V.15.1.4.3. Top ,N” uwierzytelnien per maszyna

1V.15.1.4.4. Top ,N” uwierzytelnien per RADIUS Calling Station ID
IV.15.1.4.5. dziatan podsystemu profilera per adres MAC
IV.15.1.4.6. czasu wymaganego na sprofilowanie stacji per adres MAC

IV.15.1.5. raportow dla bledow, w tym:

IV.15.1.5.1. bledéw uwierzytelniania per szczegdtowy kod bledu, ktory wystapit
IV.15.1.5.2. sumarycznych przyczyn nieudanych uwierzytelnien
IV.15.1.5.3. Top ,N” uwierzytelnien per rodzaj bledu

IV.15.1.6. raportow dla urzadzen sieciowych:

IV.15.1.6.1. sumarycznych uwierzytelnien dla urzadzen sieciowych
IV.15.1.6.2. Top ,N” uwierzytelnien per urzadzenie sieciowe

IV.15.1.6.3. niedostepnosci serwera AAA dla urzadzenia sieciowego
IV.15.1.6.4. wiadomosci logowanych przez urzadzenia sieciowe

IV.15.1.6.5. stanu portow i sesji urzadzenia sieciowego widocznych przez SNMP

IV.15.1.7. raportow uzytkownikow:

IV.15.1.7.1. sumarycznych uwierzytelnien uzytkownikow
IV.15.1.7.2. Top ,N"uwierzytelnien per uzytkownik
IV.15.1.7.3. sesji uzytkownikéw goscinnych
IV.15.1.7.4. aktywnosci uzytkownikéw goscinnych
IV.15.1.7.5. sumarycznych uwierzytelnien sponsoréw dostepu goscinnego
IV.15.1.7.6. uwierzytelnien per unikalny uzytkownik
IV.15.1.8. raportow katalogu sesji w tym:
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IV.15.1.8.1. aktywnych sesji RADIUS
IV.15.1.8.2. historii sesji RADIUS
1VV.15.1.8.3. zaterminowanych sesji RADIUS
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IV.16. Alarmy

1V.16.1. Serwer UA musi zapewnia¢ generowanie alarmoéw systemowych w sytuacjach krytycznych
za pomocg min.:

1V.16.1.1. wiadomosci e-mail
1V.16.1.2. syslog

1V.16.2. Alarmy musza by¢ generowane w nastepujacych sytuacjach:

1V.16.2.1. ilo$¢ obstugiwanych transakcji RADIUS na sekundg¢ spadnie ponizej zadanego poziomu
1V.16.2.2. opdznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego
1V.16.2.3. status krytycznych procesow bedzie niepozadany, w tym status:

IV.16.2.3.1. procesu wewnetrznej bazy danych systemu

1V.16.2.3.2. serwera aplikacyjnego systemu

1V.16.2.3.3. bazy danych sesji

1V.16.2.3.4. kolektora i procesora wiadomosci log

IV.16.2.3.5. bledy generowane przez system maja waznos¢ powyzej "Error" w rozumieniu protokotu Syslog (Severity
3 i wyzej)

1VV.16.2.3.6. stan obciazenia systemu wzrosnie powyzej zadanego poziomu, w tym:

IV.16.2.3.6.1.  obciazenie systemu (load)
IV.16.2.3.6.2.  zajetosé pamieci

1V.16.3. Serwer UA musi posiada¢ zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwigzywania problemow, w tym:

1V.16.3.1. badanie facznosci IP za pomoca ping, nslookup, traceroute
1V.16.3.2. wyszukiwanie zdarzen RADIUS z uwzglednieniem:

1V.16.3.2.1. nazwy uzytkownika

1V.16.3.2.2. adresu MAC

1V.16.3.2.3. statusu uwierzytelnienia (udana lub nieudana)
1V.16.3.2.4. powodu, jezeli uwierzytelnienie nieudane
1V.16.3.2.5. zakresu czasowego, co do dnia, godziny i minuty

1V.16.3.3. wykonanie zdalnego polecenia na urzadzeniu sieciowym
1V.16.3.4. ewaluacje zgodnosci konfiguracji urzadzenia sieciowego pod katem:

IV.16.3.4.1. definicji serwerow AAA
1V.16.3.4.2. protokotu RADIUS
1V.16.3.4.3. odkrywania urzadzen
1V.16.3.4.4. logowania
IV.16.3.4.5. uwierzytelniania Web
1V.16.3.4.6. konfiguracji trybu 802.1X

1V.16.3.5. wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu
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IV.17. Dobre praktyki realizacji rozwiazania

IV.17.1. Serwer UA musi spetnia¢ nastgpujace warunki dobrych praktyk realizacji systemu
uwierzytelnienia dostepu do sieci:

IvV.17.1.1. System moze wystgpowa¢ w formie pojedynczego rozwiazania jak tez systemu zlozonego z kilku
komponentow.
IvV.17.1.2. W przypadku zastosowania rozwigzania ztozonego z kilku komponentéw system zapewnia pojedynczy

interfejs konfiguracyjny, zarzadzajacy i monitorujacy zapewniajacy mozliwo$§¢ wymuszenia spojnej polityki
bezpieczenstwa dla dostgpu LAN/WLAN/VPN.

IV.17.1.3. Niezaleznie od tego czy system wystepuje w formie pojedynczego rozwigzania lub jest ztozony z kilku
komponentow, moze on by¢ serwisowany jako jeden system w ramach pojedynczej ustugi wsparcia.
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V. Uruchomienie i wdrozenie systemu.

V.1. W ramach prac wdrozeniowych i uruchomieniowych Zamawiajacy oczekuje od potencjalnego
dostawcy systemu zrealizowania co najmniej ponizszych scenariuszy dostepu do sieci:

V.1.1. dostep do dedykowanej sieci WiFi z zabezpieczeniami Enterprise min. WPA2/CCMP-AES z dedykowanym dla niej
VLAN’em w wersji tunelowanej i bridge’owanej lokalnie na switch’u do ktorego jest podpigty AP — switche HP ProCurve2920
i Juniper EX3300, serwer OpenLDAP Zamawiajacego, serwer FreeRadius Zamawiajacego

V.1.2. dostep do dedykowanej sieci WiFi z zabezpieczeniami Personal min. WPA2/PSK/CCMP-AES z dedykowanym dla
niej VLAN’em w wersji tunelowanej i bridge’owanej lokalnie na switch’u do ktérego jest podpigty AP — switche HP
ProCurve2920 i Juniper EX3300

V.1.3. dostgp goscinny do sieci WiFi z zabezpieczeniem w oparciu o dedykowany captive portal z dedykowanym
VLAN’em i weryfikacja dostgpu przez SMS/e-mail

V.14, dostgp do dedykowanej sieci WiFi do bezpiecznego roaming’u dla uzytkownikow jednostek naukowych oraz
szkolnictwa wyzszego zgodnie z wytycznymi Europejskiej konfederacji Eduroam, serwer LDAP Zamawiajacego

V.1.5. dostgp do sieci przewodowej w oparciu o 802.1x dla dedykowanych, wskazanych przez Zamawiajacego
przetacznikoéw sieciowych HP  ProCurve 2920 oraz Juniper EX3300, serwer LDAP Zamawiajacego, serwer FreeRadius
Zamawiajacego

V.1.6. dostep goscinny do sieci przewodowej w oparciu o captive portal z dedykowanym VLAN’em i weryfikacja dostgpu
przez SMS/e-mail

V.1.7. Konfiguracja list ACL dynamicznie przypisywanych uzytkownikom w procesie uzyskiwania dostgpu do sieci za
pomocg atrybutéw pobieranych z serwerow Radius/FreeRadius, LDAP/OpenLDAP

25|Strona



Zmieniony w dniu 01.06.2020r. szczegotowy opis przedmiotu zamowienia Zat. nr 6 do SIWZ

VI. Ogoélne warunki gwarancji i wsparcia na systemu.

VI.1. Wszystkie serwery i kontrolery oferowane w ramach zestawu do transmisji
bezprzewodowej wifi majg posiada¢ gwarancj¢ producenta na okres 36 miesigcy
realizowang w rezimie 8x5xNBD.

VI1.2. System zarzadzania siecig przewodowa i bezprzewodowa oraz licencje dostgpowe
dla AP maja by¢ objete gwarancje producenta na okres 36 miesigcy realizowang w
rezimie 8X5XNBD.

VI.3. Punkty dostepowe majg posiada¢ gwarancje producenta na okres 36 miesigcy oraz
posiada¢ wsparcie producenta, w tym dostgp do bazy wiedzy oraz aktualizacji
oprogramowania.

V14, Caly zestaw do transmisji bezprzewodowej wifi ma by¢ objety wsparciem
technicznym Wykonawcy przez okres 36 miesiecy w rezimie 8x5xNBD.
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