POLITECHNIKA
GDANSKA

Kanclerz

Gdansk, 01.06.2020r.

dot. przetargu nieograniczonego na dostawe wraz z uruchomieniem i wdrozeniem zestawu do
transmisji bezprzewodowej wifi na potrzeby Centrum Ustug Informatycznych Politechniki

Gdariskiej ZP/98/055/D/20

ODPOWIEDZ NA ZAPYTANIA OD WYKONAWCOW ORAZ ZMIANA SIWZ

Na podstawie art. 38 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych Zamawiajacy
(tj. Dz. U. 2 2019 r.,, poz. 1843 z p6zn. zm.) Politechnika Gdarska udziela odpowiedzi na zapytania od
Wykonawcow dotyczace tresci Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ) oraz dokonuje

zmiany (SIWZ).

Pytanie 1.
Zamawiajacy pisze o w SIWZ i Zatgcznikach o 150 szt. AP i kolejnych 150 szt. AP jako opcja.

Jednoczesnie Zamawiajacy wymaga 2 000 licencji dostepowych dla AP(Zat. nr 3 do SIWZ, tabela poz. 5).
1A. Czy ilos¢ 2 000 licencji dostepowych dla AP jest prawidtowa i z czego wynika skoro AP maksymalnie

bedzie 300 szt. ?
1B. Do czego Zamawiajgcy planuje uzy¢ dodatkowe 1 700 licencji dostepowych dla AP ( z 2 000 lic),

ktére bedg dostarczone w aktualnym przetargu (Nr postepowania: ZP/98/055/D/20 ) ?
Odpowiedz nr 1:

Zamawiajacy wymaga 2000 licencji dostepowych dla uzytkownikéw systemu UA.
Zamawiajacy dokonat zmian w SIWZ opublikowanym w dniu 28.05.2020, w ktérym uszczegétowit
wymagania. Poprawiony zostat réwniez odpowiednio formularz rzeczowo cenowy.

Pytanie 2

Prosba od Zamawianego o przekazanie planéw, rzutéw pomieszczen, budynkéw, ktére majg byé pokryte
sygnatem i zasiegiem sieci WIFI o formie pliku .PDF, .dwg lub ostatecznie .jpeg.

2A. Czy Zamawiajacy wskaze miejsca, obiekty (pomieszczenia), obszary kampusu PG gdzie
bezwzglednie musi by¢ zasieg sieci WIFI , a gdzie moze byé jako np. opcja ?

2B. Czy Zamawiajgcy udzieli wskazéwek dla projektowania zasiegu, pokrycie sygnatem WIFI obiektéw,

pomieszczen itp.
2C. Czy Zamawiajacy udzieli wskazéwek dot. pomieszczeni nt rodzaju sufitu (np. tzw. podwieszany),

rodzaju scian (materiat z ktérego sg wykonane), ktére mogg byé pomocne przy projektowaniu zasiegu

WIFI w budynkach , pomieszczeniach ?
2D. Czy zasiggiem maja by¢ objete takze pomieszczenia toalet w budynkach ?

Odpowiedz nr 2:

Zamawiajgcy na obecnym etapie postepowania nie przekaze planéw budynkéw. Poglad na skale i zakres
prac zwigzanych z planowaniem rozmieszczenia AP Wykonawca moze sobie wyrobié na podstawie

dostepnych obecnie planéw kampusu na stronie https://campus.pg.edu.pl/.
2A. Tak, na etapie wdrozenia.
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2B. Tak, na etapie wdrozenia.
2C. Tak, jesli bedzie posiadat na ten temat wiedze.
2D. Tak, jesli bedzie to mozliwe ze wzgledu na posiadang przez Zamawiajgcego infrastrukture.

Pytanie 3

3A. Czy Wykonawca ma dokona¢ fizycznej instalacji punktéw dostepowych AP w budynkach, obszarach
pokrycia sygnatem WIFI obiektéw, terenu Zamawiajgcego ?

3B. Czy Zamawiajgcy zapewni we wlasnym zakresie okablowanie Ethernet i zasilanie 230V do punktéw
instalacji AP ?

3C. Czy Zamawiajgcy zapewni we wiasnym zakresie zasilanie PoE ( w jakim dokfadnie standardzie ) dla
instalowanych AP ?

Odpowiedz nr 3:

3A. Nie
3B. Tak. Zamawiajgcy zapewni zasilanie 230V lub PoE+ (802.3at)

3C. patrz pkt. 3B

Pytanie 4.
Czy Zamawiajacy posiada aktualnie jaka$ sie¢ WIFI w swoich obiektach lub ich czesci, a ktére ( obiekty,

pomieszczania)sg przedmiotem obecnego postgpowania przetargowego ( i planowanego zasiegu WIFI) ?
4A. Jakiego producenta sprzet AP i kontroler sg uzyte w tej sieci WIFI ?

4B. Kiedy zostat uruchomiona ?

4C. Ktorej kategorii kable miedziane sg uzywane przez obecny system sieci WIFI ?

4D. Czy na obiektach (kampus PG ) sg rozmieszczone punkty dystrybucyjne z okablowaniem
Swiatlowodowym, jezeli tak to czy mozna prosi¢ o przestanie schematu sieci ?

Odpowiedz nr 4:

Tak, Zamawiajacy posiada aktualnie sie¢ WIFI w swoich obiektach lub ich cze$ciach.
4A. Meru/Fortinet
4B. Sie¢ funkcjonuje od ok. 10 lat.

4C. 5e/6A
4D. Na obiektach kampusu PG sg rozmieszczone réwniez punkty dystrybucyjne z okablowaniem

Swiattowodowym. Zamawiajgcy nie udostepni schematu sieci, gdyz nie ma to zwigzku z postepowaniem
— prace zwigzane z okablowaniem lezg po stronie Zamawiajgcego.

Pytanie 5
Czy Zamawiajgcy moze podac listg obiektéw, pomieszczer, obszaréw, ktore majg zostaé pokryte

sygnatem WIFI ?
5A. Czy Zamawiajgcy moze jednoczes$nie wskazaé jak doktadne ma by¢ to pokrycie sygnatem WIFI

w zaleznosci od miejsca?
Odpowiedz nr 5:

Tak, na etapie wdrozenia.
5A. Tak, na etapie wdrozenia
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Pytanie 6
Czy aktualne postgpowanie przetargowe na ,dostawe wraz z uruchomieniem i wdrozeniem zestawu do

transmisji bezprzewodowej wifi na potrzeby Centrum Ustug Informatycznych Politechniki Gdariskie”,
ma zastgpi¢ obecng sie€ EDUROAM czy moze jg uzupetni¢, albo rozszerzyé ?

Odpowiedz nr 6:

Przedmiotem postepowania jest system wifi, ktéry sukcesywnie, w miare jego rozbudowy, bedzie
zastgpowat uzytkowane aktualnie rozwigzanie, ktére udostepnia sie¢ EDUROAM.

Pytanie 7
Czy Zamawiajgcy planuje zainstalowa¢ nowe AP (z obecnego przetargu ) w miejsce obecnych ? Dzieki
temu okablowanie i zasilanie bytoby juz przygotowane ( wymiany AP w migjscu instalacji ).

Odpowiedz nr 7:

Czesc AP zostanie zapewne zainstalowane w miejscach aktualnie uzywanych przez dotychczasowe AP.
Jesli jednak z pomiaréw wyniknie, iz ze wzgledu na zapewnienie zasiggu nalezy dotozyé nowe punkty
dostgpowe Zamawiajgcy zainstaluje AP w nowych lokalizacjach.

Pytanie 8
Czy Zamawiajgcy sam we wiasnym zakresie wykona instalacje i zasilanie punktéw dostepowych AP w
oparciu o wykonang mape zasiegu i rozmieszczenia AP ( Wykonawca ) na terenie kampusu PG ?

Odpowiedz nr 8:

Tak.

Pytanie 9
Czy Zamawiajgcy sam we wlasnym zakresie wybierze miejsca (na podstawie wykonanej mapy zasiegu i
rozmieszczenia AP przez Wykonawce) i sam wykona instalacje i zasilanie punktéw dostepowych AP ?

Odpowiedz nr 9:
Tak.

Pytanie 10
W pkt Il zamawiajacy opisuje minimalne wymagania dotyczace kontrolera sieci bezprzewodowej. Czy

Zamawiajgcy dopuszcza zaoferowanie jako kontroler sieci bezprzewodowej serwera wraz z
oprogramowaniem do wirtualizacji oraz dedykowanym oprogramowaniem petnigcym funkcjonalnosci
kontrolera sieci bezprzewodowej (tzw. wirtualny kontroler)?

Odpowiedz nr 10:

Zamawiajacy dokonat zmian w SIWZ opublikowanym w dniu 28.05.2020, w ktérym uszczegétowit
wymagania.
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Pytanie 11
W pkt IV.12 ,Analiza stacji koricowej (Posture Assessment)” zamawiajgcy opisuje funkcjonalno$é serwera

UA dotyczacg glebokiej analizy stacji koricowej. W pkt. 1V.8.3 w ktérym mowa o funkcjonalno$ciach, ktére
musi zapewni¢ serwer UA wyszczegolnione zostato tylko uwierzytelnienie 802.1X oraz profilowanie. Czy
nalezy przyjg¢, ze oferta powinna zawiera¢ odpowiednie licencje nie tylko na uwierzytelnianie 802.1X
oraz profilowanie, a takze na funkcjonalno$¢ analizy stacji koricowej (posture assessment) dla 2000

urzgdzen?
Odpowiedz nr 11:

Tak, licencja powinna zawiera¢ odpowiednie licencje na funkcjonalnoéé analizy stacji koricowej (posture
assessment) dla 2000 urzadzen.

Pytanie 12
W pkt 11.1.42.2 oraz IV.7.2 (,zachowaj dysk”) Zamawiajgcy wymaga od producenta realizacji gwarancji w

taki sposob, ze w przypadku uszkodzenia urzgdzenia, dysk twardy pozostanie u Zamawiajgcego. Czy
Zamawiajgcy wyraza zgode aby obowigzek wynikajacy z pkt 11.1.4.2 oraz 1V.7.2 byt realizowany przez
Wykonawce, a nie bezposrednio przez producenta?

Odpowiedz nr 12:
Tak.

Pytanie 13
Nawigzujac do pkt lll, czy nalezy przyja¢, ze Zamawiajgcy w ramach postepowania wymaga dostarczenia

wytgcznie licencji uprawniajgcej do zainstalowania Systemu w formie maszyny wirtualnej? Oznacza to, ze
oferent nie ma obowigzku dostarczenia serwera sprzetowego oraz oprogramowania do wirtualizacji,
gdzie zostanie zainstalowania maszyna wirtualna z opisanym systemem. Prosimy o potwierdzenie. '

Odpowiedz nr 13:

Tak. Zamawiajacy dokonat zmian w SIWZ opublikowanym w dniu 28.05.2020, w ktérym uszczegétowit
wymagania.

Pytanie 14
Nawigzujgc do pkt 111.2.22, czy nalezy przyjaé, ze Zamawiajgcy w ramach postepowania wymaga

dostarczenia licencji uprawniajgcej do zainstalowania systemu jednocze$nie na dwéch maszynach
wirtualnych z mozliwoscig skonfigurowania trybu wysokiej dostepnosci (tzw. HA w trybie Active-

Standby)?
Odpowiedz nr 14:

Nie, nie wymagana jest taka licencja. Zamawiajacy dokonat zmian w SIWZ opublikowanym w dniu
28.05.2020, w ktérym uszczegétowit wymagania.
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Pytanie 15
Dotyczy zatacznika nr 6 do SIWZ:

Czy zamawiajacy dopuszcza catosciowo alternatywne rozwigzanie o ponizszych parametrach:

I. Punkt dostepowy — 150 szt. w zaméwieniu podstawowym plus 150 szt. w opg;ji

10.
11.
12.
13.

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢ wyposazony w
dwa niezalezne moduty radiowe, pracujace w pasmie 5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax.
Punkt dostepowy musi mie¢ mozliwos¢ wspotpracy z centralnym kontrolerem sieci
bezprzewodowej, w szczegdlnosci z kontrolerem opisanym w punkcie 1.

Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego

kontrolera:
3.1. Punkt dostepowy musi posiada¢ funkcjonalnos$¢ zarzadzania przez przegladarke internetows i

protokét https

3.2. Wszystkie operacje konfiguracyjne musza by¢ moiliwe do przeprowadzenia z poziomu
przegladarki

3.3. Przetgczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywaé sie tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze
sie odbywac poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwos¢ wspdlnej konfiguracji punktéw potaczonych w jedng sie¢ LAN

w warstwie 2:

4.1. System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢ automatyczny
wybér jednego punktu dostepowego jako elementu zarzgdzajgcego

4.2. W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci musi przejgé jego’
role w sposéb automatyczny

4.3. Modyfikacja konfiguracji musi sie automatycznie propagowa¢ na pozostate punkty dostepowe

4.4. Obraz systemu operacyjnego musi sie automatycznie propagowaé¢ na pozostate punkty
dostepowe, aby wszystkie punkty miaty ta samg jego wersje

4.5. Tworzenie klastra do 130 urzadzen

Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujgcym pasmo radiowe w celu

wykrywania np. fatszywych AP

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa

W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP bezposrednio

na urzgdzeniach, bez posrednictwa zewnetrznych elementéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujgcych opcjach:

9.1. EAP-TLS

9.2. PEAP-MSCHAPv2

9.3. PEAP-GTC

9.4. TTLS-MSCHAPv2

Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP

Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID

Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dynamiczny do sieci VLAN

Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikéw za pomoca portalu WWW, przynajmniej

poprzez:

13.1. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania

13.2. Zewnetrzny portal WWW
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14. Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goécinnej z funkcjg NAT

15. Wbudowany serwer uwierzytelniajagcy musi obstugiwaé konta goscinne

16. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie¢ odbywaé automatycznie za
pomocgy auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

16.1. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegéinych punktéw
dostgpowych przy uwzglednieniu warunkdéw oraz otoczenia, w ktérym pracuja punkty
dostepowe

16.2. State monitorowanie pasma oraz ustug w celu zapewnienia niezakiéconej pracy systemu

16.3. Rozktad ruchu pomiedzy réinymi punkami dostepowym oraz pasmami bazujgc na iloéci
uzytkownikéw oraz utylizacji pasma

16.4. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

16.5. Automatyczne przekierowywanie klientéw, ktérzy moga pracowaé w pasmie 5GHz

16.6. Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w standardzie 802.11n/ac
wave 2 oraz starszych (802.11b/g)

16.7. Wsparcie dla 802.11d oraz 802.11h

16.8. Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane

17. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

18. Punkt dostgpowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co najmniej 7dBm)
wykorzystywany w systemie nawigacji wewnatrzbudynkowej

19. Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 7dBm)

20. Obstuga roamingu klientéw w warstwie 2

21. Obstuga monitoringu przez SNMP

22. Obstuga logowania na zewnetrznym serwerze SYSLOG

23. W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowa
w zakresie atakdw na infrastrukture i klientéw sieci

24. W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa
w zakresie atakéw na infrastrukture i klientéw sieci

25. Wbudowany interfejs zarzadzania musi dostarcza¢ nastepujacych informacji o systemie:

25.1. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscia

25.2. Wykorzystanie pasma

25.3. llos¢ klientéw korzystajacych z systemu/interferujgcych

25.4. llos¢ ramek wejsciowych/wyjsciowych dla kazdego radia

25.5. llo$¢ odrzuconych/btednych ramek/s dla kazdego radia

25.6. Szum tta dla kazdego radia

25.7. Wyswietlanie logéw systemowych

26. Punkt dostepowy musi posiada¢é 4 wbudowane anteny pracujgce w trybie 4x4 MIMO,
z parametrami co najmniej: 4 dBi dla 2,4GHz, 7.5 dBi dla 5 GHz

27. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2 Wave,
802.11ax

28. Praca w trybie SU MIMO 4X4:4 dla 5GHz

29. Specyfikacja radia 802.11a/n/ac/ax:

29.1. Obstugiwana technologia OFDM oraz OFDMA

29.2. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM

29.3. Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm

29.4. Predkosci transmisji:

29.4.1. 6,9, 12, 18, 24, 36, 48, 54 Mbps dla 802.113,
29.4.2. MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
29.4.3. MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac
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29.4.4. MCSO do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax (2,4GHz)
29.4.5. MCSO do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax (5GHz)
29.5. Obstuga HT — kanaty 20/40MHz dla 802.11n
29.6. Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
29.7. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax
29.8. Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz kanatéw w
pasmie 5GHz
29.9. Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
29.10. Wsparcie dla:
29.10.1. MRC (Maximal ratio combining)
29.10.2. CDD/CSD (Cyclic delay/shift diversity)
29.10.3. STBC (Space-time block coding)
29.10.4. LDPC (Low-density parity check)
29.10.5. Technologia TxBF
30. Specyfikacja radia 802.11b/g/n/ax:
30.1. Czestotliwos¢ 2,400 ~2,4835
30.2. Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
30.3. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
30.4. Moc transmisji konfigurowalna przez administratora
31. Punkt dostepowy musi posiadaé co najmniej:
31.1. 1interfejs 100/1000 BaseT
31.1.1. z funkcjg auto-sensing link oraz MDI/MDX
31.1.2. obstuga réwnowazenie obcigzenia ,load balancing
31.2. 1 interfejs 100/1000/2.5G BaseT (zgodny z 802.3bz)
31.2.1. z funkcjq auto-sensing link oraz MDI/MDX
31.2.2. z funkcjg PoE/PoE+
31.2.3. obstuga réwnowazenie obcigzenia ,load balancing”
31.3. interfejs konsoli RS-232 (RJ-45) lub USB
31.4. interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
31.5. przycisk przywracajacy konfiguracje fabryczng
31.6. slot zabezpieczajacy Keningston
32. Parametry pracy urzadzenia:
32.1. Temperatura otoczenia (zakres minimalny): 0-50 ¢ C
32.2. Wilgotnos$¢ (zakres minimalny): 5% - 92%
32.3. Obstugiwane standardy:
33. Ethernet IEEE 802.3 / IEEE 802.3u
34. Power-over-Ethernet IEEE 802.3af
35. Wireless IEEE 802.11a/b/g/n/ac/ax
35.1. Znak CE
35.2. EN 300328
35.3. EN 301489
35.4. EN 301893
35.5. EN 60601-1-1, EN60601-1-2
36. Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE.
37. Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
38. Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszg
by¢ dostepne przez caly okres jego uzytkowania (permanentne), nie dopuszcza sie licencji czasowych

i subskrypcji.

”
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39. Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi do montazu na
powierzchni ptaskiej (sufit, $ciana)

40. Punkt dostgpowy musi by¢ objety co najmniej ograniczong dozywotnia gwarancja producenta tj.
gwarancja przez 5 lat od daty ogtoszenia przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktéry
w terminie nie dtuzszym niz 10 dni przesyta zamiennik. Gwarancja musi byé¢ realizowana

bezposrednio przez producenta sprzetu.

. Kontroler sieci bezprzewodowej zwany dalej kontrolerem — 1 szt.

Musi w petni obstugiwa¢ punkty dostepowe, opisane w pkt. I.
Kontroler musi zarzadza¢ siecia bezprzewodowa ztozong z 150 punktéw dostepowych

z mozliwoscig rozbudowy do 2000 punktéw dostepowych (min. 1000 na pojedynczym kontrolerze,
dalsza rozbudowa poprzez kolejne kontrolery w klastrze)

3.1.
3.2.
3.3.

3.4.

3:5.

3.6.

3:7.

3.8.

3.9.

3.10.

3.11.

Kazdy z wymaganych kontroleréw musi posiada¢ wyspecyfikowane funkcje:

Musi posiadac funkcje petnostanowej zapory sieciowej (stateful firewall)

Musi posiada¢ funkcje VPN Gateway

Kontroler musi zapewnia¢ mozliwo$¢ integracji z innymi kontrolerami réznej wielkosci (liczba
obstugiwanych punktéw dostepowych), pracujac w systemie hierarchicznym.

Kontroler musi mie¢ mozliwos¢ pracy w klastrze HA w celu zapewnienia zwiekszenia
pojemnosci, zapewnienia nieprzerwanej pracy, balansowania obcigzenia. Przetgczanie
uzytkownikéw w obrebie klastra ma sie odbywa¢ niezauwazalnie z poziomu klienta tzn. zadne
sesje klienta nie mogg by¢ przerwane. Dotyczy to przetgczanie zwigzanego tak z roamingiem jak
i awarig kontrolera

Kontroler musi posiada¢ mechanizm automatyzacji doboru kanatéw pracy, mocy nadawania.
Mechanizm musi mie¢ mozliwo$¢ wymiany informacji pomiedzy wszystkimi kontrolerami
w sieci a centralnym punktem zarzadzania.

Kontroler musi mie¢ mozliwos¢ przeprowadzenia Live update polegajacego na aktualizacji
klastra kontroleréw oraz punktéw dostepowych bez przerwania obstugi urzagdzen klienckich
Kontroler ma mie¢ mozliwos¢ wspoétdzielenia zasobéw punktéw dostepowych innemu
kontrolerowi. Gtéwny kontroler zezwala na zarzadzanie danym wirtualnym punktem
dostgpowym innemu kontrolerowi, na ktérym ten ruch jest terminowany. Kontroler ten moze
samodzielnie konfigurowa¢ wszystkie polityki w ramach udostepnionego wirtualnego punktu
dostgpowego. Funkcjonalnos¢ ta umozliwia stworzenie bezpiecznej sieci ruchu obcego np. ruch
goscinny lub loT.

Kontroler musi mie¢ mozliwos¢ uaktualniania poszczegélnych modutéw np. odpowiedzialnego
na dynamiczny dobér kanatéw, analize aplikacji itp. bez koniecznosci uaktualniana catego
systemu operacyjnego.

Kontroler musi mie¢ mozliwo$¢ terminowania ruchu z obstugujgcych tg funkcje przetacznikéw
w celu ujednolicenia polityk bezpieczeristwa dla sieci przewodowej i bezprzewodowe;j.
Wspieranie wieli wersji oprogramowania. Funkcja ta umozliwia administratorowi
przetestowanie nowych funkcjonalnosci na wybranym obszarze sieci bez koniecznosci
aktualizowania catego srodowiska

Komunikacja pomigdzy kontrolerami musi wykorzystywa¢ protokoty sieciowe niewymagajace
instalacji dodatkowych urzadzen sieciowych.
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3.12

3.43.

3.14

3.15.

3.16.

3.49.

3.18.
3.19.

. Kontroler musi zapewnia¢ centralne zarzagdzanie wszystkimi punktami dostepowymi w sieci,

tacznie z tworzeniem i zarzadzaniem obrazami konfiguracyjnymi oraz aktualizacja
oprogramowania

Kontroler musi zapewnia¢ centralne zarzadzenia licencjami, tzn. w architekturze sieci,
w ktorej wystepuje wiecej niz jedne kontroler, jeden z kontroleréw musi petni¢ funkcje tzw.
serwera z licencjami, ktéry automatycznie bedzie przydzielat licencje pozostatym kontrolerom.

. Kontroler musi posiada¢ nastepujace parametry sieciowe:

3.14.1. mozliwo$¢ wdrozenia w warstwie 2 i 3 1ISO/0OSI,
3.14.2. wsparcie dla sieci VLAN w tym réwniez trunk 802.1q
3.14.3. wbudowany serwer DHCP
3.14.4. obstuga SNMPv2, SNMPv3
3.14.5. routing dynamiczny OSPF
Kontroler sieci WLAN musi obstugiwac co najmniej:
3.15.1. Metody szyfrowania i kontroli potagczeri: WEP, dynamic WEP, TKIP WPA, WPA2, AES-
CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST, DES, 3DES, AES-CBC
3.15.2. Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze
3.15.3. Obstuge SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit
3.15.4. Autoryzacje dostepu uzytkownikéw:
3.15.4.1. Typy uwierzytelnienia: IEEE 802.1X (EAP, LEAP, PEAP, EAP-TLS,EAP-TTLS, EAP-
FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576
dynamic Auth Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748,
captive portal”, 802.1X i MAC
3.15.4.2. Funkcje wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i klucza
szyfrowanego do uwierzytelnienia
3.15.4.3. Wsparcie dla autoryzacji, minumum: Microsoft NAP, CISCO NAC, Juniper NAC, -
Aruba NAC
3.15.4.4. Musi umoiliwia¢ utworzenie nie mniej niz 16 SSID na jednym punkcie
dostgpowym. Dla kazdego SSID musi istnie¢ mozliwos$¢ definiowania oddzielnego
typu szyfrowania, oddzielnych vlan-6w i oddzielnego portalu ,captive portal”
3.15.4.5. Musi umozliwia¢ wykorzystanie mieszanego szyfrowania dla okreslonych SSID
(np. WPA/TKIP i WPA2/AES)
3.15.4.6. Terminowanie sesji uzytkownikéw sieci bezprzewodowej musi odbywa¢ sie na
kontrolerze, nie na punkcie dostepowym
3.15.4.7. Uwierzytelnienie oraz autoryzacja muszg by¢ mozliwe przy wykorzystaniu
lokalnej bazy danych na kontrolerze oraz zewnetrznych serweréw
uwierzytelniajgcych. Kontroler musi wspiera¢ co najmniej nastepujgce serwery AAA:
Radius, LDAP, SSL Secure LDAP, TACACs+, Steel Belted Radius Server, Microsoft
Active Directory, IAS Radius Server, Cisco ACS Server, RSA ACE Server, Interlink
Radius Server, Infoblox, Free Radius.
Kontroler musi gwarantowa¢ automatyczne przetgczenie z zewnetrznego serwera AAA na
lokalng baze danych w przypadku awarii serweréw uwierzytelniajacych.
Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz bazujgc na nich egzekwowania
polityki dostepu
Kontroler musi zapewniac¢ obstuge XML APl do uwierzytelnienia
Kontroler musi posiada¢ obstuge transmisji réznego typu danych w jednej sieci:
3.19.1. Integracja jednoczesnej transmisji danych i gtosu
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3.19.2. Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP, Vocera ALGs,
kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-SPEC, SIP authentication
tracking, Diff-serv marking, 802.1p

3.19.3. Musi obstugiwaé szybkie przefaczanie sig klientéw pomiedzy punktami dostepowymi
(tzw. fast roaming)

3.19.4. Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika

3.19.5. Ograniczenie pasma dla poszczegdlnych aplikacji

3.19.6. Ograniczenie pasma dla poszczegélnych SSID

3.20. Kontroler musi umozliwia¢ integracje ze $rodowiskiem Microsoft Lync poprzez SDN API.

3.21. Kontroler musi umozliwia¢ stworzenie strony dla gosci (tzw. Captive Portal)

3.22. Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do tworzenia kont
dostgpu do sieci dla gosci — strona przeznaczona dla 0s6b nie pracujgcych w dziale IT (np. dla
pracownika recepcji badz portierni)

3.23. Kontroler musi posiadac funkcje adaptacyjnego zarzadzania pasmem radiowym:

3.24. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegbinych punktéw
dostgpowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracuja punkty
dostepowe

3.24.1.1. State monitorowanie pasma oraz ustug

3.24.2. Przefaczenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku
wystapienie interferencji miedzy kanatowymi

3.24.3. Rozktad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na iloéci uzytkownikéw

oraz utylizacji pasma
3.24.4. Przefgczania uzytkownikéw zdolnych pracowaé w pasmie 5Ghz do pracy w tymze pasmie

3.24.5. Zapewnienie sprawiedliwego dostepu do medium w $rodowisku, w ktéry znajduja sie

klienci pracujacy zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b)
3.24.6. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
3.24.7. Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w
3.24.8. Integracja z systemami RFID - wymagane jest wbudowane stosowne API
3.25. Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej, posiadajgcej co najmniej
nastepujgce wiasnosci:
3.25.1. Inspekcja pakietéow z uwzglednieniem regut bazujacych na: uzytkownikach, rolach,
protokotach i portach, adresacji IP, lokalizacji, czasie dnia
3.25.2. Kopiowanie (mirroring) sesji
3.25.3. Szczegbtowe logi (per pakiet) do pdziniejszej analizy
3.25.4. ALG (Application Layer gateway) co najmniej dla protokotéw: FTP, TFTP, SIP, SCCP, SVP,
NOE, RTSP, Vocera, PPTP
3.25.5. Translacja zrédtowa, docelowa adreséw IP
3.25.6. Identyfikacja i blokowanie atakow DoS
3.25.7. Obstuga protokotu GRE
3.25.8. Deep packet inspection (DPI)
3.25.9. Mozliwos¢ rozpoznawania oraz tworzenia regut opartych na aplikacjach ktérych uzywaja
klienci wifi
3.26. Kontroler musi posiada¢ funkcje systemu WIDS/ WIPS (dopuszcza sie mozliwo$é rozbudowy
poprzez licencje, ktéra nie jest wymagana na tym etapie). Modut WIPS musi posiada¢ co
najmniej nastepujace funkcje:
3.26.1. Detekcja i identyfikacja lokalizacji obcych punktéw dostepowych (rogue AP).
Automatyczna klasyfikacja obcych urzadzen i mozliwos¢ ich blokowania poprzez wysytanie

odpowiednio spreparowanych pakietow.
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3.26.2.
3.26.3.
3.26.4.

Identyfikacja i mozliwos¢ blokowania sieci Adhoc
Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging
Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg, m.in. DoS, Management

Frame Flood, fake AP, Airjack, ASLEAP, null probe response detection, Netstumbler

3.26.5.
3.26.6.

Identyfikacja btedéw konfiguracji klientéw WLAN
Identyfikacja podszywania sie pod autoryzowane punkty dostepowe

3.27. Kontroler musi posiada¢ funkcje analizatora widma. Wtaczenie analizatora widma musi by¢
mozliwe w zamawianych dwuradiowych punktach dostepowych w trybie pracy wytacznie jako
analizator oraz w trybie hybrydowym, gdzie punkt zaréwno analizuje widmo jak
i obstuguje ruch uzytkownikéw (dopuszcza sie mozliwos$é rozbudowy poprzez licencje, ktéra
nie jest wymagana na tym etapie).

3.28. Zarzadzanie kontrolerem musi odbywac si¢ poprzez co najmniej nastepujace metody: interfejs
przegladarki Web (https), linia komend przez SSH i dedykowany port konsoli.

3.29. Kontroler musi zapewnia¢ wsparcie dla protokotéw Bonjour, UPnP i DLNA

3.30. Kontroler musi by¢ zgodny z nastepujgcymi parametrami ilosciowymi/wydajnosciowymi:

3.30.1.
3.30.2.
3.30.3.
3.30.4.

3.30.5.
3.30.6.
3.30:7.
3.30.:8.

Mozliwa liczba obstugiwanych punktéw dostepowych nie mniej niz 1000

Liczba jednoczesnie obstugiwanych adreséw MAC nie mniej niz 16000

Liczba aktywnych sesji zapory sieciowej nie mniej niz 2000000

Przepustowos$¢ co najmniej 40Gbps

Przepustowos$¢ zapory sieciowej co najmniej 40Gbps

Liczba obstugiwanych BSSID nie mniej niz 8192

Liczba jednoczesnych sesji IPSEC nie mniej niz 24000

Minimum 4 porty 10GBASE-X ze stykiem definiowanym przez SFP+

Minimum 2 porty gigabitowe w standardzie 10/100/1000BaseT

Minimum 2 porty 1000BaseX ze stykiem definiowanym przez SFP (dopuszcza sie porty

typu Combo, wspétdzielone z portami 10/100/1000BaseT)

3.30.9.

3.30.10.
3.30.11.
3.30.12.
3.30.13.

1 interfejs konsoli (mini USB/RJ-45)
Minimum 1 port USB 2.0
Zuzycie energii nie wieksze niz 120W
Petna obstuga standardu 802.1Q — 4094 tagéw sieci VLAN
Dwa wbudowane (wewngtrzne, modularne) zasilacze AC dla zapewnienia redundancji

zasilania, wymieniane podczas pracy urzgdzenia.

4. Dla kontrolera wymagana zgodno$¢ z normami CE

5. Minimum 3 letnia gwarancja (serwis) producenta obejmujaca wszystkie elementy urzadzenia
(réwniez zasilacze i wentylatory) zapewniajagca dostawe sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ réwniez dostep
do poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie co najmniej 8x5 na
wszystkie elementy i licencje. Catos¢ Swiadczeri gwarancyjnych musi byé realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajagcy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

6. Wszystkie dostarczone licencje i obstugiwane funkcje musza byé permanentne, nie dopuszcza sie

licencji czasowych
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lll. System zarzgdzania siecig przewodowg i bezprzewodowg

1. Dedykowane oprogramowanie stuzgce do zarzadzania i monitorowania pracy kontrolerem
i punktami dostepowymi opisanymi w pkt. |, Il. Oprogramowanie musi byé wyposazone w licencje
pozwalajacg na zarzadzaniem minimum 155 urzadzeniami sieciowymi kazdego typu (licencja nie
moze by¢ ograniczona do jednego typu urzgdzen, jezeli dany typ urzadze’h wymaga oddzielnego
licencjonowania, muszg by¢ one zaoferowane ponad wymagane minimum).

2. System Zarzadzania i Monitoringu tego samego producenta co urzadzania zainstalowane w sieci

WLAN i LAN

Oprogramowanie umozliwiajgce instalacje w srodowisku wirtualnym VMware

Obstuga poprzez interfejs graficzny z wykorzystaniem przegladarki WWW

5. Zarzadzanie wszystkimi punktami dostgpowymi AP oraz kontrolerami Sieci Radiowej bedacych
przedmiotem tego samego postepowania

6. System musi posiada¢ odpowiednig ilos¢ licencji do obstugi wszystkich niezbednych urzadzen.

7. Wsparcie S$rodowisk heterogenicznych, czyli mozliwo$¢ zarzadzania z wykorzystaniem SNMP
urzadzeniami sieciowymi réznych producentéw

8. Automatyczne wykrywanie urzadzen

9. Biezgce monitorowanie stanu wszystkich podtgczonych urzadzen

10. Funkcja automatycznej konfiguracji urzadzen sieci radiowej po podtaczeniu sie ich do sieci

11. Funkcja zbierania i wy$wietlania informacji dotyczacych pracujgcych w sieci urzadzen klienckich oraz
mozliwos¢ ich wyszukania przy uzyciu réznych parametréw takich jak:

11.1. system operacyjny
11.2. typ urzadzenia
11.3. uiytkowanego urzadzenia sieci WLAN oraz danego SSID

12. Funkcja petnej wizualizacji potozenia urzgdzen znajdujacych sie w sieci

13. Funkcja archiwizacji konfiguracji urzadzen

14. Konfiguracja zadan dla podtaczonych urzadzen, w szczegélnosci

14.1. automatyczna zmiana wersji oprogramowania urzgdzen
14.2. ponowne uruchomienie urzagdzenia
14.3. definiowanie przedziatéw czasowych, w ktérych dane SSID ma byé rozgtaszane
15. Narzedzie ufatwiajace planowanie radiowe dla sieci posiadajace mozliwo$é wizualizacji pokrycia

radiowego
16. Funkcja tworzenia map pokrycia (tzw. Heat Map)
17. Panel zarzadzajacy GUI umozliwiajacy wyswietlanie przynajmniej

17.1. Wykresu liczby zasocjowanych urzadzen klienckich

17.2. Wykresu potencjalnej przepustowosci urzgdzer klienckich

17.3. Wykresu stosunku sygnat do szumu (SNR) urzadzen klienckich
18. Funkcja automatycznego wykrycia urzadzeri fatszywych, jego lokalizacji oraz ich ograniczenie np.

poprzez roztaczenie urzadzen podtgczonych do AP

19. Funkcja generowania ostrzezen i logéw dotyczacych wykrytych atakéw w sieci bezprzewodowej
20. Funkcja generowania wiadomosci email dla administratoréw sieci (alerty, ostrzezenia)
21. Funkcja definiowania poziomu dostepu dla administratoréw z przypisanymi:

21.1. Rolami

21.2. Segmentami sieci, do ktdrych uzyskuje sie dostep

22. Obstuga XMP API
23. Funkcja monitorowania jakosci oraz ilosci potaczen Unified Communication and Collaboration

gl
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24. Minimum 3 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy
i licencje. Catos¢ $wiadczert gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta.

25. Wszystkie dostarczone licencje i obstugiwane funkcje muszg by¢ permanentne, nie dopuszcza sie
licencji czasowych

IV. Serwer uwierzytelniania i autoryzaciji sieci przewodowej i bezprzewodowej — 2 szt.

1. Serwer UA musi charakteryzowac sie nastepujgcymi cechami:

1.1.
1.2,

1.3.

14.
1.5.

1.6.

1.7.

1.8.

1:9.

Musi by¢ systemem wspétpracujacym z urzadzeniami wielu producentéw (tzw. multi vendor)
Serwer UA musi odstugiwa¢ minimum 2000 urzadzeri klienckich (w tym gosci) w trybie HA —
klaster dwdch fizycznych, wyposazonych w redundantne, modularne zasilacze, maszyn
pracujacy w trybie wysokiej dostgpnosci (redundancja). Licencje majg dotyczy¢ aktualnie
podtaczonych urzadzen i ma by¢ zwalniania po roztgczeniu urzadzenia
Kazda z dostarczonych maszyn musi by¢ tak wyskalowana, aby zapewnié obstuge minimum
10000 jednoczesnych ses;ji.
Musi posiada¢ wbudowany serwer Radius oraz TACACS +
Musi wspiera¢ RADIUS VSA co najmniej 100 producentéw, w tym:
1.5.1.Cisco Systems
1.5.2.Fortinet
1.5.3.Microsoft
1.5.4.Alcatel-lucent Enterprise
1.5.5.Aruba Networks
1.5.6.Huawei
1.5.7.Extreme Networks

1.5.8.PaloAlto
Serwer UA musi posiada¢ mozliwos¢ przesytania atrybutéw VSA do kontrolera sieci

bezprzewodowej takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania dodatkowej
konfiguracji kontrolera. W szczegélnosci, musi wspétpracowaé w tym zakresie
z kontrolerem opisanym w punkcie Il.

Serwer UA musi posiada¢ mozliwos¢ otrzymywania od kontrolera sieci bezprzewodowej
dodatkowych informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa
punktéw dostepowych, IP punktu dostepowego. W szczeg6lnosci, musi wspétpracowaé w tym
zakresie z kontrolerem opisanym w punkcie I.

Wszystkie wymagane licencje musza dziata¢ permanentnie (dozywotnio), nie dopuszcza sie
licencji czasowych.

Musi posiada¢ panel informacyjny ktéry mozna dostosowaé do potrzeb uzytkownika poprzez
wyswietlania widget-6w prezentujacych co najmniej ponizsze informacje:

1.9.1.Status pracy klastra urzadzen

1.9.2.Utylizacje CPU

1.9.3.Czas procesowania zapytan trafiajgcych do systemu

1.9.4.Informacje o ilosci zapytan trafiajgcych do systemu

1.9.5.Skréty do innych elementéw systemu (np. systemu obstugi ruchy goscinnego etc.)
1.9.6.Skréty do uruchomiana aplikacji pracujgcych w ramach rozwigzania

1.9.7.Statusu autoryzacji (poprawne, btedne)

1.9.8.Kategorii podtaczonych urzadzer (komputery, smartdevice, drukarki etc.)

1.9.9.Rodziny urzadzen
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1.9.10. Podsumowania profilowania urzadzen koricowych
1.9.11. Informacja o btednych autoryzacjach (nazwa uzytkownika czas oraz przez jaki serwis
zostafa autoryzacja procesowana)
1.9.12. Informacja o ostatnich autoryzacjach (nazwa uzytkownika czas oraz przez jaki serwis
zostata autoryzacja procesowana)
1.9.13. Informacja o poprawnych autoryzacjach (nazwa uzytkownika czas oraz przez jaki serwis
zostata autoryzacja procesowana)
1.9.14. Informacja o wykorzystaniu licencji przez system
1.9.15. Informacje o urzagdzeniach MDM
1.9.16. Informacje z systemu monitorowania koricdwek (liczba klientéw w rozbiciu na systemy
operacyjne)
1.9.17. Statystyki systemu (takie jak, gtéwna pamie¢, pamieé¢ wymiany, dysk, dysk wymiany)
1.10. Musi posiada¢ wbudowang baze uzytkownikéw oraz mdc integrowaé sie z nastepujgcymi
bazami danych
1.10.1. Microsoft Active Directory
1.10.2. Radius
1.10.3. Kerberos
1.10.4. LDAP
1.10.5. ODBC
1.10.6. Wspétpraca z serwerami tokenéw
1.11. Musi obstugiwaé metody profilowania
1.11.1. DHCP
1.11.2. TCP
1.11.3. MACOUI
1.11.4. SNMP
1.11.5. Cisco device sensor
1.12. Wspierac protokoty
1.12.1. Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
1.12.2. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
1.12.3. PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
1.12.4. TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-MDS5, PAP, CHAP)
1.12.5. EAP-TLS
1.12.6. PAP, CHAP, MSCHAPvV1 i v2, EAP-MD5
1.12.7. NAC, Microsoft NAP
1.12.8. Windows machine authentication
1.12.9. MAC Auth
1.12.10. Audit (role oparte na porcie oraz skanowanie podatnosci)
1.12.11. OCSP (Online Certificate Status Protocol) SNMP generic MIB, SNMP private MIB
1.12.12. CEF (Common Event Format), LEEF (Log Event Extended Format)

1.12.13. TLS1.2
1.13. Funkcja integracji z systemem monitorowania sieci w celu ufatwienia diagnozowania

probleméw z klientami
1.14. Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach witalizacyjnych:
1.14.1. Co najmniej ESX 4.0, ESXi 4.1 do 6.0
1.14.2. Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise
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2. Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu Gos¢ w liczbie co
najmniej réwnej minimalnej liczbie obstugiwanych urzadzeri klienckich (2000). Jezeli modut ten

wymaga dodatkowych licencji, muszg by¢ one zawarte.

3. System obstugi ruchu goscinnego musi spetnia¢ ponizsze funkcjonalnosci

3.1. Samodzielna rejestracja klientéw goscinnych w oparciu o:
3.1.1.Adres e-mail
3.1.2.Numer telefonu (wiadomos¢ SMS)
3.1.3.Dostep sponsorowany (go$¢ musi podac¢ adres e-mail pracownika, na ktéry jest wystana

prosba o autoryzacje dostepu poprzez kliknigcie w znajdujacy sie w wiadomosci link)

3.2. Logowanie w oparciu o portale spotecznosciowe

3.3. Funkcja integracji z systemami trzecimi poprzez API

3.4. Wsparcie dla tworzenia komercyjnych systeméw HOT-SPOT wykorzystujacych do ptatnosci
systemy ptatnosci karta kredytowg

3.5. Wbudowany system reklamowy umozliwiajacy integracje z zewnetrznymi serwisami
umozliwiajgcymi  w  prosty sposéb promowanie ofert promocyjnych, materiatéw
multimedialnych oraz aplikacji mobilnych.

3.6. Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do
rozmiaréw urzgdzer mobilnych.

3.7. Funkcja personalizacji strony goscinnej

4. Posiada¢ modut odpowiedzialny za obstuge urzadzer typu BYOD. Dopuszcza sie rozbudowe poprzez
dokupienie odpowiedniej licenciji.
4.1. Konfiguracja urzadzeri ma odbywac sie bez potrzeby angazowania pracownikéw dziato IT
4.2. System musi wspiera¢ obstuge nastepujacych systeméw operacyjnych
4.2.1.MS Windows
4.2.2.Mac 0S X
4.2.3.i0S
4.2.4.Android
4.2.5.Chromebook
4.2.6.Ubuntu
4.3. Umotzliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urzadzenia do
pracy w sieci
4.4. Automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i bezprzewodowej
4.5. Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.
4.6. Funkcja tworzenia unikalnych certyfikatow dla urzadzen.
4.7. Wbudowane CA na potrzeby generowania certyfikatéw konfigurowanych urzadzen
4.8. Funkcja konfiguracji urzadzeri bezprzewodowych w oparciu o jedng lub dwie sieci SSID

5. Posiada¢ modut odpowiedzialny za kontrole koricéwek klienckich. Dopuszcza sie rozbudowe poprzez
dokupienie odpowiedniej licencji.

6. System kontroli koricéwek klienckich musi mie¢ nastepujace funkcjonalnosci

6.1. System musi wspierac¢ nastepujace systemy operacyjne
6.1.1.Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)
6.1.2.Apple  Mac 0S X 10.7 i nowsze '
6.1.3.Red HAT Enterprise Linux 4 i nowsze
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6.1.4.CentOS 4 (Community Enterprise Operating System) i nowsze

6.1.5.Fedora Core 5 i nowsze

6.1.6.SUSE linux 10.x i nowsze
6.2. Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall
6.3. Wyswietlanie informacji on-line o statusie monitorowanych koricéwek
6.4. System powinien obstugiwaé agenta w formie

6.4.1.Statej (Presistent Agent)

6.4.2.Tymczasowej (Dissolvabe Agent)

6.4.3.Agenta NAP

7. Minimum 3 letnia gwarancja (serwis) producenta obejmujaca wszystkie elementy urzadzenia
(réwniez zasilacze i wentylatory) zapewniajagca dostawe sprawnego sprzetu na podmiane na
nastepny dzieri roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ réwniez dostep
do poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie co najmniej 8x5 na
wszystkie elementy i licencje. Cato$¢ Swiadczen gwarancyjnych musi byé realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajagcy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

8. Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta, dokumentacja techniczna
opisujgca wdrozenie i uzytkowanie systemu. Wszystkie wymagane funkcje musza byé dostepne
w chwili sktadania oferty i udokumentowane (opisane w dokumentacji lub mozliwe do sprawdzenia
na wersji ewaluacyjnej systemu) (nie dopuszcza sie scenariusza, w ktérym jakie$ elementy s
zaplanowane do realizacji w przysztosci). Zamawiajacy zastrzega sobie prawo do weryfikacji

spetnienia wymagan.

Odpowiedz nr 15:

Zamawiajgcy, w oparciu o przedstawiony opis, nie jest w stanie zweryfikowaé czy zaproponowane
rozwigzanie spetnia SIWZ opisany przez Zamawiajgcego. Zamawiajacy dokonat zmian w SIWZ
opublikowanym w dniu 28.05.2020, w ktérym dodatkowo uszczegétowit swoje wymagania.

Powyzsze odpowiedzi i zmiany stajg si¢ integralng cze$¢ SIWZ i sg wigzace dla wszystkich

Wykonawcéw.
W zwigzku z udzielong odpowiedzig termin sktadania i otwarcia ofert nie ulega zmianie.

(podpis kierownika zamawiajgcego
lub osoby upowaznionej)
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