POLITECHNIKA
GDANSKA

Kanclerz

Gdansk, 27.05.2020r.

dot. przetargu nieograniczoneqo na dostawe wraz z uruchomieniem i wdroZzeniem zestawu do
transmisji__bezprzewodowej wifi na potrzeby Centrum Ustug Informatycznych Politechniki
Gdanskiej ZP/98/055/D/20

ODPOWIEDZ NA ZAPYTANIE OD WYKONAWCY ORAZ ZMIANA SIWZ

Na podstawie art. 38 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych Zamawiajgcy
(tj. Dz. U. 2 2019 r., poz. 1843z p6zn. zm.) Politechnika Gdariska udziela odpowiedzi na zapytanie od
Wykonawcy dotyczace tresci Specyfikacii Istotnych Warunkéw Zamowienia (SIWZ) oraz dokonuje zmiany
(SIwWz).

Pytanie 1.

Korzystajgc z prawa jakie daje nam ustawa Prawo Zamoéwieri Publicznych wnosimy o zmiane
zapisow SIWZ, ktére sumarycznie jednoznacznie wskazujg na to, ze Zamawiajacy opisuje rozwigzanie,
ktore spetnia tylko jeden producent — Cisco. Majac na uwadze ochrone praw potencjalnych
wykonawcow informujemy, ze na zmiany w zapisach SIWZ bedziemy czekaé¢ do 27 maja 2020r.,
rezerwujac sobie czas na pogtebiong analize tresci SIWZ i ewentualne odwotanie do Krajowej Izby
Odwotawczej.

I. Wymagania minimalne dla punktu dostepowego bezprzewodowej sieci WiFi kampusu PG zwanego
dalej AP — szt. 150 w zaméwieniu podstawowych plus 150 szt. w opcji

I.1. AP musi zapewnia¢ obstuge ponizszych standardéw, protokotéw, technologii i funkcjonalnosci
przewidzianych dla sieci bezprzewodowych WiFi:

1.1.2. BSS Coloring
1.1.6. obstuga predkosci PHY do 3,47 Gbps (ac)
1.1.7. obstuga predkosci PHY do 5,38 Gbps (ax)

I.5. AP musi zapewnia¢ zgodnos¢ z protokotem CAPWAP (RFC 5415), oraz zapewnia¢ zarzgdzanie
przez kontroler WLAN z ponizszymi minimalnymi funkcjonalnosciami:

1.5.7.  mozliwos¢ pracy po utracie potaczenia z kontrolerem, z lokalnym przetgczaniem ruchu
do sieci LAN — przetgczenie nie moze powodowac zerwania sesji uzytkownikow

1.5.8. obstuga tunelowania ruchu od AP do routera za pomocg EOGREv4 oraz EOGREV6
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1.5.13. obstuga mechanizmdéw QoS:
1.5.13.2. obstuga TSPEC

I.6. AP musi zapewniac tryb pracy jako kontroler sieci bezprzewodowej o nastepujacych minimalnych
funkcjonalnosciach:

1.6.9. AP musi zapewnia¢ wykrywanie do 1000 obcych klientéw bezprzewodowych oraz do 100
obcych AP

1.6.15. AP musi zapewniac analize ruchu pozwalajgcg na:

1.6.15.1. identyfikacje, klasyfikacje na poziomic aplikacji w warstwie 7 (rozpoznawanie min.
1000 aplikaciji)

1.6.16. AP musi zapewnia¢ dwukierunkowe limitowanie transmisji (bidirectional rate-limiting
ruchu) dla:

1.6.16.1. kazdego klienta bezprzewodowego z osobna, 1.6.16.2. kazdego WLAN z osobna,
1.6.16.3. kazdego BSSID z osobna

1.6.26. AP musi posiadac zintegrowany modut analizatora widma czestotliwosciowego (dotyczy
zakreséw 2.4GHz i 5GHz) i zapewniac ponizsze min. parametry i funkcjonalnosci:

1.6.26.1. doktadnos¢ analizy (kwant probkowania) max. 200 kHz

1.6.26.3. automatyczne wykrywanie i klasyfikacje zrddet interferencji (Biuetooth, DECT,
urzadzenia mikrofalowe, urzadzenia transmisji audio wideo, urzgdzenia zaktdcajgce itp.)

1.6.28. AP musi posiadac min. jeden interfejs konsoli RJ45

1.6.29. AP musi posiada¢ min. jeden port USB 2.0

1.6.30. AP musi posiadac min. 2 GB RAM, | GB Flash

1.6.35. AP musi posiadac diodowg sygnalizacje stanu urzgdzenia z mozliwoscig deaktywacji

1.6.39. Punkt dostepowy musi by¢ przygotowany na uruchamianie aplikacji w kontenerach
dostepnych bezposrednio na AP

Il. Wymagania minimalne dla kontrolera sieci bezprzewodowej WiFi kampusu PG zwanego dalej
kontrolerem - 1 szt.

I.1. Kontroler musi zapewnia¢ centralng kontrole punktéw dostepu bezprzewodowego z pkt. | z
obstugg ponizszych standardéw, protokotdw, technologii i funkcjonalno$ci:

11.11.5. Kontroler musi zapewnia¢ zarzgdzanie jakoscig transmisji zgodnie z protokotem CAPWAP
(RFC 5415)

I.L1.6. Kontroler musi zapewniac¢ obstuge do 2000 punktéw dostepowych AP z pkt. |
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I1.L1.10. Kontroler musi zapewnia¢ wydajno$¢ urzadzenia dia ruchu tunelowanego
o przepustowosci 40 Gbps

11.1.11. Kontroler musi zapewnia¢ obstuge 32000 klientéw sieci bezprzewodowej
11.1.14. Kontroler musi zapewnia¢ obstuge sieci kratowych z ponizszymi funkcjonalnosciami:

I1.L1.14.2.  separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden dedykowany
do obstugi klientéw, drugi do komunikacji miedzy punktami dostepowymi)

I1.L1.14.3.  automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametréw jakosciowych potfaczenia, minimalizacja interferencji z
mozliwoscig awaryjnego przetgczenia na inne pasmo)

1.11.15.11. ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikdéw
CAPWAP

1L1.15.12. DHCP prozy
11.1.21. Kontroler musi zapewnia¢ obstuge mechanizmdéw QoS w tym:
1111.21.4.  Call Admission Control, SIP CAC, Call Snooping
11.1.24. Kontroler musi zapewnia¢ obstuge tagéw telemetrycznych

11.L1.30. Kontroler musi posiada¢ dedykowane interfejsy 1GE typu R.145 oraz SFP stuzgce do
potaczenia dwdch kontroleréw w redundantng pare 1:1 (interfejs RI45/SFP wykorzystywany zamiennie)

11.L1.32. Kontroler musi zapewnia¢ zbieranie i eksport statystyk ruchu sieciowego za pomocg
protokotu NetFlow

11.1.33. Kontroler musi zapewnia¢ profilowanie urzadzen podtaczajgcych sie do sieci
bezprzewodowej w oparciu o informacje z:

11.11.33.1. HTTP,
11.11.33.2. DHCP

oraz przydzielanie na tej podstawie odpowiednich uprawnien i parametréw dostepowych, takich
jak:

1.11.33.3.  VLAN,
11.L1.33.4.  polityka QoS,
[1.1.33.5.  lista kontroli dostepu,
11.1.33.6. czas trwania sesji
11.1.35. Kontroler musi zapewniac zarzgdzanie przez min.:
[1.L1.35.4.  NETCONF,

I.11.36. Kontroler musi zapewnia¢ obstuge wbudowanego interpretera jezyka PYTHON
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I1.L1.37. Kontroler musi zapewnia¢ wsparcie APl min. dla:
II.L1.37.1.  NETCONF - RFC4741
1.L1.37.2. NETCONF - RFC4742
1.11.37.3.  YANG - RFC6020

11.L1.38. Kontroler musi posiada¢ wbudowang baze najlepszych praktyk (best practice)
konfiguracji z mozliwoscia tatwej ich implementacji (lub cofniecia zmian) jednym przyciskiem

I.L1.42. Kontroler musi by¢ objety 3 letnig gwarancjg producenta w trybie:
11.1.42.2. ,,zachowaj dysk twardy" - nosniki informacji

Ill. Wymagania minimalne na system zarzgdzania siecig przewodowg i bezprzewodowg kampusu PG
zwany dalej systemem - 1 szt.

I1.2. System zarzadzania musi posiadac nastepujace minimalne funkcjonalnosci ogdlne:

I1.2.3. Musi zapewnia¢ dostep do konfiguracji wszystkich wymienionych funkcjonalnosci
z pkt. 111.1 111.2 111.3 niniejszej specyfikacji z poziomu WebGUI

l.2.7.  Musi posiada¢ narzedzia pozwalajgce na podziat urzadzen w logiczne grupy
reprezentujgce np.:

1.2.7.1. oddziaty,

111.2.7.2. lokalizacje,

1.2.7.3. budynki

11.2.7.4. inne definiowalne podgrupy

.2.11. Musi posiada¢ wbudowane formularze do weryfikacji mozliwosci urzadzen pod

katem uruchomienia nowych ustug (np. IEEE 802.1X)
111.2.13. Musi zapewnia¢ tworzenie raportéw dotyczgcych:
111.2.13.5. sprzedazy urzadzen
111.2.13.6. luk bezpieczenstwa na urzgdzeniach sieciowych
I1.2.14. Musi zapewniac zbieranie Netflow z urzagdzen sieciowych
I1.2.15. Musi posiadac¢ narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z:
I1.2.15.1.  zbieraniem informacji o aplikacjach w sieci i parametrach ich dziatania,

[1.2.16. Musi posiada¢ narzedzie pozwalajgce na diagnostyke dziatania urzgdzenia przez
wykonanie min.:

11.2.16.3.  potaczenie sie z urzgdzeniem przez min.:

11.2.16.3.3. http,
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11.2.16.3.4. https

.2.17. Musi zapewnia¢ wyswietlanie wykreséw korelujgcych zmiany w konfiguracji ze
zdarzeniami na urzadzeniu w celu lepszej i szybszej diagnostyki probleméw

1.2.18. Musi posiadaé narzedzie pozwalajgce na analize potgczenia urzadzen klienckich i
uzytkownikéw podtaczonych w sposéb przewodowy oraz bezprzewodowy do infrastruktury; narzedzie
powinno pozwala¢ na m.in.: zbieranie informacji o parametrach podtgczenia i umozliwiaé
administratorowi szybkq analize problemoéw zwigzanych z podtgczeniem urzadzenia do infrastruktury

1.2.22. Musi zapewnia¢ wysokg dostepnos¢ i prace w trybie active-standby w przypadku
gdy Zamawiajgcy zakupi kolejny system - bez ponoszenia dodatkowych kosztow i zakupu licencji przez
Zamawiajgcego

111.3. System zarzagdzania musi posiada¢ min. szczegdlne funkcjonalnosci w zakresie

zarzadzania siecig przewodowa:
1.3.1. Musi zarzadzac i zbiera¢ statystyki z wykorzystaniem co najmniej SNMP

1.3.2. Musi posiada¢ narzedzia automatycznej identyfikacji i wyszukiwania urzgdzen
instalowanych w sieci, w tym mozliwos¢ manualnego oraz automatycznego dodawania urzadzen za
posrednictwem protokotéw takich jak:

11.3.2.3. OSPF,
i1.3.2.4. BGP

l.4. System zarzagdzania musi posiada¢ min. szczegdlne funkcjonalnosci w zakresie

zarzgdzania siecig bezprzewodowa:
I1l.4.4.Musi zapewnia¢ monitorowanie informacji takich jak:
I1l.4.4.4. pochodzacych z punktdw dostepowych
I11.4.7.Musi posiadaé¢ wbudowane formularze do tworzenia min.:
l11.4.7.1. polityki bezpieczestwa dla wielu punktéw dostepu radiowego,
111.4.7.2. polityki QoS dla wielu punktéw dostepu radiowego,
111.4.7.3. wtasnych

11.4.10. Musi posiadac¢ narzedzie do zbierania ruchu z okreslonego punktu dostepowego
oraz klienta bezprzewodowego do pliku pcap z mozliwoscig okreslenia filtrow i czasu zbierania ruchu

1.4.12. Musi posiadac narzedzie do wykrywania czy nie autoryzowany punkt dostepowy
podtgczony jest do naszej infrastruktury przewodowej

1.4.17. Musi posiada¢ narzedzie do inspekcji poprawnosci rozmieszczenia punktow
dostepowych pod katem ustug gtosowych oraz ustug lokalizacji
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111.4.20. Musi zapewnia¢ wspotprace z systemami lokalizacji urzadzen radiowych z
prezentacjg graficzng na mapie (punktow dostepowych, klientéw, itp.)

IV.8. Podstawowe min. cechy serwera UA

Iv.8.5. Serwer UA musi zapewnia¢ wydzielenie okreslonych elementéw funkcjonalnych,
w tym:

IV.8.5.3. Wydzielenie serwerdw ustugowych realizujacych funkcje:
IV.8.5.3.1. serwera RADIUS dla infrastruktury sieciowej

IV.8.5.3.2. serwera polityk uwierzytelniania i kontroli dostepu 802.1X 1V.8.5.3.3.
serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego

IV.8.5.3.4. serwera profilowania stacji koricowych

Iv.8.6. Serwer UA musi zapewniac¢ realizacje wysokiej dostepnosci elementéw
funkcjonalnych, w tym:

IV.8.6.1. zapewnienie redundancji 1:1 podsystemu zarzgdzania i podsystemu monitoringu
IV.8.6.2. zapewnienie redundancji przynajmniej N+1 dla serweréw ustugowych

Iv.8.7. Serwer UA musi zapewnia¢ aktualizacje oprogramowania za pomocg interfejsu
graficznego z repozytoriéw umieszczonych na dysku lokalnym oraz zasobach zdalnych w tym min. przez:

IV.8.7.1. serwer TFTP,
IV.8.7.2. serwer FTP/SFTP,
1IV.8.7.4. udziat NFS

1v.8.8. Serwer UA musi zapewnia¢ zarzadzanie tatkami (patch management), w tym
operacje powrotu do poprzedniej wersji (rollback).

IvV.8.14. Serwer UA musi zapewniac podtaczenie i identyfikacje urzadzenia koricowego z
wykorzystaniem MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520

IV.9.Mechanizmy uwierzytelniania 802.1x

IV.9.1. Serwer UA musi zapewnia¢ wsparcie dla nastepujacych protokotdw uwierzytelniania i
standardow:

IV.9.1.1. RADIUS, zgodnie z dokumentami:
IV.9.1.1.1. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
IvV.9.1.1.2. RFC 2139 — RADIUS Accounting
iIV.9.1.1.5. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support

IV.9.1.1.6. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
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IV.9.5. Serwer UA musi zapewnia¢ wsparcie dla nastepujacych protokotow uwierzytelniania:

IV.9.5.6. LEAP
1IV.9.5.8. Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
1V.9.5.8.4. Serwer UA musi zapewnia¢ konfiguracje mechanizmow:
1V.9.5.8.4.1. PEAP Session Resume,
IV.9.5.8.4.2. PEAP Session Timeout
IV.9.5.8.4.3. Fast Reconnect
IV.9.10.Serwer UA musi posiadac lokalng baze uzytkownikdw:
IV.9.10.2.  w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)

IV.9.13.Serwer UA musi zapewnia¢ zaawansowane funkcjonalnosci 802.1X realizowane na
urzadzeniach dostepowych (NAD - Network Access Devices), w tym:

IV.9.13.5. mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta w obrebie
przefacznika z jednego portu fizycznego na inny

IV.9.13.7. mechanizm umozliwiajacy wystanie informacji o reloadzie urzgdzenia
(przetacznika) dostepowego do serwera AAA. Dzieki temu uwierzytelnione aktywne sesje zwigzane z tym
konkretnym urzadzeniem zostang usuniete z listy na serwerze AAA.

IV.9.13.13. przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANSw
dla uzytkownika, z ktorych przetacznik wybiera jeden, w ktérym jest najmniej uzytkownikéw

IV.9.15.Serwer UA musi zapewnia¢ wsparcie dla min. nastepujgcych urzgdzen sieciowych, jako
klientéw RADIUS (NAD - Network Access Device):

IV.9.15.2.  Kontrolery sieci bezprzewodowej dedykowane do wspotpracy z Access Point'ami
z pkt | - co najmniej w zakresie:

IV.9.15.2.5. Guest Originating URL,
IvV.9.15.2.7. MDM
IV.10. Realizacja dostepu goscinnego

IV.10.4. Serwer UA musi zapewniac konfiguracje uprawnien sponsora, w tym uprawnienia do:

IV.10.4.4. importowania kont goscinnych z pliku CSV
IV.10.4.5. wysytania wiadomosci e-mail po utworzeniu konta goscinnego
IV.10.4.6. wysytania wiadomosci SMS po utworzeniu konta goscinnego
IV.10.8. Serwer UA musi zapewnia¢ automatyczne kasowanie wygastych kont goscinnych w tym:

IV.10.8.3. okreslonej godzinie.
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IV.10.9. Serwer UA musi zapewnia¢ wyswietlenie czasu ostatniego kasowania wygastych kont
goscinnych i nastepnego kasowania wygastych kont goscinnych

IV.10.14. Serwer UA musi zapewnia¢ honorowanie ustawien locale przegladarki internetowej dla
zastosowania odpowiedniego wzorca jezykowego.

IV.10.16. Serwer UA musi zapewnia¢ konfiguracje maksymalnej liczby urzadzen per konto
goscinne i obstuge min 20 urzadzen per konto goscinne.

IV.10.17. Serwer UA musi zapewnia¢ konfiguracje czasu waznosci hasta w dniach w przedziale

zadanym w dniach.

IV.10.18. Serwer UA musi zapewnia¢ okreslenie profilu czasowego dla dostepu goscinnego, czyli
domyslnego czasu waznosci konta goscinnego z doktadnosciag do daty i godziny

IV.10.21. Serwer UA musi zapewnia¢ tworzenie portalu typu Hotspot bez koniecznosci
uwierzytelniania sie goscia nazwa uzytkownika i hastem z opcjonalng akceptacjg AUP (Acceptable Use
Policy) i z koniecznoscig podania kodu dostepu.

1IV.10.22. Serwer UA musi zapewnia¢ przypisanie do kazdego portalu goscinnego niezaleznego:
IvV.10.22.1. wzorca jezykowego,
IV.10.22.2. interfejsu IP,
IV.10.22.3. portu HTTPS
IV.10.22.4. certyfikatu SSL dla FQDN

1IV.10.25. Serwer UA musi zapewnia¢ wsparcie APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na kontach goscinnych.

IV.11. Profilowanie urzadzen

IV.11.3.Serwer UA musi zapewnia¢ profilowanie stacji koncowych poprzez analize informacji
pochodzacych z min. nastepujgcych zrodet:

IV.11.3.2.  DHCP SPAN
IV.11.3.5. DNS

IvV.11.4. Serwer UA musi zapewnia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port
Bounce zgodnych z RFC 5176, po dokonaniu profilowania urzadzenia koricowego w celu zmiany profilu
autoryzacji.

IvV.11.6. Serwer UA musi posiada¢ dostarczony przez producenta zestaw profili urzadzen,
w tym przynajmniej dla:

IV.11.6.1.Stacji roboczych pracujgcych z systemami:
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IV.11.6.1.5. Sun,
IV.11.6.2.Urzadzer mobilnych:
IV.11.6.2.3. Blackberry

Iv.11.9. Serwer UA musi zapewnia¢ raportowanie zmian w bazie danych profili
powstatych w wyniku pobrania uaktualnienia profili urzadzen koricowych ze strony producenta.

IV.12. Analiza stacji koricowej (Posture Assessment)

IvV.12.4. Serwer UA musi zapewnia¢ przedstawienie uzytkownikowi dokumentu Polityki
Akceptowalnego Uzycia (AUP) w tym:

IV.12.4.1.Polityka AUP jest prezentowana w postaci strony web po procesie gtebokiej
analizy stacji.

IV.12.4.2.Zawartos¢ dokumentu AUP jest konfigurowalna.

IV.12.5. Serwer UA musi zapewniac gteboka analize stacji koricowej Windows pod katem
plikéw (File Condition), w tym:

IV.12.5.2.wersji pliku na stacji koricowej (rdwna, wczesniejsza niz, pdzniejsza niz)

IV.12.5.3.daty utworzenia i modyfikacji pliku na stacji koncowej (réwna, wczesniej niz,
pozniej niz)
IV.12.9. Serwer UA musi zapewnia¢ tworzenie stownika prostych i ztozonych warunkéw
(Simple i Compound Condition) dla gtebokiej analizy stacji koficowej za pomocg wyrazen logicznych
AND, OR, NOT, w tym z uwzglednieniem:

IV.12.9.1.parametréw dostepu do sieci, w tym:
1IV.12.9.1.1. lokalizacji stacji koricowej
IV.12.9.1.2. nazwy uzytkownika
1IV.12.9.1.3. adresu IP stacji
IV.12.9.1.4. metody uwierzytelnienia
IV.12.9.1.5. statusu uwierzytelnienia

IV.12.9.1.6. repozytorium uzytkownikow uzytych dla uwierzytelnienia IV.12.9.1.7.
atrybutéw RADIUS, w tym:

IV.12.9.1.7.1. Calling-Station-ID
IV.12.9.1.7.2. Framed-IP-Address
IV.12.9.1.7.3. NAS-Identifier

IV.12.9.1.7.4. NAS-IP-Address
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IV.12.9.1.7.5. NAS-Port-Type

IV.12.9.1.7.6. Service-Type

IV.12.9.1.7.7. User-Name
IV.12.9.1.8. parametréw sesji w tym:

IV.12.9.1.8.1. typu zadania agenta na stacji koncowej (poczatkowe/initial lub
reassessment)

IV.12.9.1.8.2. architektury systemu operacyjnego na stacji koricowej (32-bit lub 64-bit)
IV.12.9.1.8.3. adresu URL, z ktérego nastgpito przekierowanie
IV.14. Raportowanie
IV.14.1. Serwer ua musi zapewnia¢ generowanie m.in. nastepujacych raportéow:
IV.14.1.1.  raportow dla protokotow AAA:
IV.14.1.1.3. accountingu RADIUS
IV.14.1.2.  raportéw dozwolonych protokotéw:

IV.14.1.2.2. ,N" najwiekszych ilosci uwierzytelniern RADIUS per protokdt EAP (Topy), w
tym:

IV.14.1.2.2.1. uwierzytelnien pomysinych
IV.14.1.2.2.2. uwierzytelnien nieudanych
IV.14.1.3. raportéw dla poszczegdlnych instancji serwerdw systemu, w tym:
IV.14.1.3.3. monitorowania Online Certificate Status Protocol (OCSP)
IV.14.1.3.5. logowania administratorow do systemu
IV.14.1.3.9. zmian haset przez uzytkownikow
IV.14.1.4. raportdéw dla stacji koricowych, w tym:
IV.14.1.4.5. dziatar podsystemu profilera per adres MAC
IV.14.1.4.6. czasu wymaganego na sprofilowanie stacji per adres MAC
IV.14.1.5. raportéw dla btedéw, w tym:
IV.14.1.5.1. bteddw uwierzytelniania per szczegétowy kod btedu, ktdry wystgpit
IV.14.1.5.2. sumarycznych przyczyn nieudanych uwierzytelnien
IV.14.1.5.3. Top ,N" uwierzytelnien per rodzaj btedu

IV.14.1.6. raportéw dla urzadzen sieciowych:
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IV.14.1.6.3. niedostepnosci serwera AAA dla urzadzenia sieciowego 1V.14.1.6.4.

wiadomosci logowanych przez urzadzenia sieciowe
IV.14.1.6.5. stanu portéw i sesji urzadzenia sieciowego widocznych przez SNMP
IV.15. Alarmy
IV.15.2. Alarmy muszg by¢ generowane w nastepujgcych sytuacjach:

IV.15.2.2.  opdznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego

IV.15.2.3.  status krytycznych procesoéw bedzie niepozgdany, w tym status:
IV.15.2.3.1. procesu wewnetrznej bazy danych systemu
IV.15.2.3 .2. serwera aplikacyjnego systemu
IV.15.2.3 .3. bazy danych ses;ji
IV.15.2.3.4. kolektora i procesora wiadomosci log

IV.15.2.3.5. btedy generowane przez system majg waznos$¢ powyzej "Error" w rozumieniu
protokotu Syslog (Severity 3 i wyzej)

IV.15.2.3.6. stan obcigzenia systemu wzrosnie powyzej zadanego poziomu, w tym:
IV.15.2.3.6.1. obcigzenie systemu (load)
IV.15.2.3.6.2. zajetos¢ pamieci

IV.15.3. Serwer UA musi posiada¢ zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwigzywania problemoéw, w tym:

IV.15.3.2.  wyszukiwanie zdarzeri RADIUS z uwzglednieniem:
IV.15.3.2.1. nazwy uzytkownika
IV.15.3.2.2. adresu MAC

IV.15.3.2.3. statusu uwierzytelnienia (udana lub nieudana) IV.15.3.2.4. powodu, jezeli
uwierzytelnienie nieudane 1V.15.3.2.5. zakresu czasowego, co do dnia, godziny i minuty

IV.15.3.3. wykonanie zdalnego polecenia na urzgdzeniu sieciowym
IV.15.3.4. ewaluacje zgodnosci konfiguracji urzgdzenia sieciowego pod katem:

IV.15.3.4.1. definicji serwerdw AAA 1V.15.3.4.2. protokotu RADIUS 1V.15.3.4.3. odkrywania
urzadzen 1V.15.3.4.4. logowania

IV.15.3.4.5. uwierzytelniania Web IV.15.3.4.6. konfiguracji trybu 802.1X

IV.16. Wsparcie dla protokotu IPv6

IV.16.2. Serwer UA musi pozwalac na zarzadzanie administracyjne za pomocg interfejsu
graficznego udostepnionego administratorowi z wykorzystaniem adresacj i IPv6
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IV.16.5. Serwer UA musi zapewniac¢ konfiguracje serwerdw SNMP w oparciu o adresacje
IPv6

IV.16.6.Serwer UA musi zapewnia¢ wysytanie SNMP Trap do serwera SNMP IPv6

Odpowiedz nr 1:

Przestana przez Panstwa 10-stronicowa lista (wyciag z SIWZ) nie moze by¢ traktowana jako lista
wymagan ograniczajgca konkurencje, gdyz zawiera ona gtéwnie odwotania do standardéw
i funkcjonalnosci, ktére zgodnie z aktualng wiedza Zamawiajacego spetnione s rowniez przez innych
producentéw.

Wychodzac naprzeciw oczekiwaniom oferentéw dokonaliSmy zmian w SIWZ usuwajac zapisy, ktére
mogtyby utrudni¢ ztoZenie oferty zachowujgc jednak te, ktére z punktu widzenia Zamawiajgcego sg
istotne i zwigzane z realizacjg biezgcych zadan oraz planowanych projektéw badawczych oraz inicjatyw
studenckich.

Powyzsza odpowiedz i zmiany stajg sie integralng czes¢ SIWZ i sg wigzgce dla wszystkich
Wykonawcow.

Zatgcznik:
1. Zmieniony Zatgcznik nr 6 do SIWZ - Szczegodtowy opis przedmiotu zamowienia
2. Zmieniony Zatgcznik nr 3 do SIWZ — Formularz rzeczowo - cenowy

(podpis kierownika zamawiajgcego
lub osoby upowaznionej)
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