POLITECHNIKA
GDANSKA

Dziat zamoéwien publicznych Gdansk, data 07.01.2020 r.

dot._postepowania o udzielenie zamoéwienia prowadzone w_trybie przetargu nieograniczonego
na dostawe wielostanowiskowej licencji _oraz trzyletniej subskrypcii na oprogramowanie
antywirusowe wraz z wdrozeniem dla Politechniki Gdanskiej ZP/320/055/D/19

Zamawiajgcy na podstawie art. 38 ust. 2 i ust. 4 ustawy Prawo zaméwien publicznych (t.j. Dz. U. z
2019 r., poz. 1843 z po6zn. zm.) informuje, iz do Zamawiajgcego wplyneto pytanie dotyczace
tresci Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ), na ktére Zamawiajgcy udziela
odpowiedzi oraz dokonuje zmiany zapiséw Siwz.

Pytanie 1:
“ochrona/blokowanie napedow : mozliwos¢ kontroli i ograniczenia dostepu do wybranych napedéw

i portéw komputera."

Czy zamawiajgcy dopuszcza mozliwo$¢ kontroli i ograniczania dostepu do wybranych kategorii
urzagdzen w tym napedow optycznych, pamieci masowych, urzgdzen masowych urzgdzen
dowolnego typu?

Odpowiedz:
Tak, Zamawiajgcy dopuszcza takg mozliwosé.

Pytanie 2:
"Mozliwo$¢ stworzenia hierarchii serweréw i definiowania nadrzednosci/podrzednoéci serwera."

Czy zamawiajacy dopuszcza wykorzystanie jednego serwera centralnego zarzadzania mogacego
obstuzy¢ do 250 tys. hostéw jednoczes$nie z mozliwoscig wykorzystania dodatkowych serweréw
posredniczacych z funkcjonalnoscig cache'owania pobieranych modutow aplikacji, w tym baz
sygnatur wiruséw oraz instalatoréow aplikacji ?

Odpowiedz:
Tak, zamawiajacy dopuszcza Wykorzystanie jednego serwera centralnego (w praktyce po jednym

serwerze gtéwnym dla kazdego pliku licenciji).

Pytanie 3:
"Mozliwo$¢ uruchomienia serwera administracyjnego na systemie Windows, brak koniecznosci

instalacji dodatkowych serwerdw takich jak ISS czy Apache."
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Czy zamawiajgcy dopuszcza wykorzystanie serwera Apache Tomcat jako skiadnika instalowanego
automatycznie bez koniecznosci dodatkowej konfiguraciji ze strony klienta, ewentualnie mozliwosé
wykorzystania funkcji RMM jako funkcji zdalnego monitorowania i zarzgdzania (Remote Monitoring
and Management, RMM). Jest to proces nadzorowania i kontrolowania systeméw oprogramowania
przy uzyciu lokalnie zainstalowanego agenta, do ktérego ma dostep dostawca ustugi zarzgdzania ?

Odpowiedz:
Tak, zamawiajgcy dopuszcza instalacje modutéw firm trzecich o ile proces ich instalacji jest w petni
zautomatyzowany i nie wymaga od Zamawiajgcego zakupu dodatkowych licencji.

Pytanie 4:
Zamawiajgcy wymaga by klucz produktu wystawiony na nazwe i adres zamawiajgcego, rozbity byt

na kilka plikéw.
Czy zamawiajgcy dopuszcza zarzgdzanie tymi kluczami spod jednej konsoli w Cloud?

Odpowiedz:
Tak, zamawiajgcy dopuszcza takie rozwigzanie, o ile bedzie mozliwo$¢ hierarchicznego

zarzgdzania uprawnieniami do poszczeg6lnych kluczy za pomocg zdefiniowanych uzytkownikéw.

Pytanie 5:

Zamawiajgcy wskazuje - mozliwos¢ edycji monitorowanych portéw .

Czy zamawiajgcy dopuszcza rozwigzanie ktére bedzie mogio monitorowaé porty automatycznie
bez ich edyc;ji.

Odpowiedz:
Tak, zamawiajgcy uzna takie rozwigzanie za rownowazne.

Pytanie 6:
Zamawiajgcy wskazuje - ochrona sieci : mozliwo$¢ ukrywania portow dla wybranych sieci,

mozliwos¢ definiowania stref zaufanych, mozliwo$¢ definiowania regut dla portow, protokotéw,
aplikacji, mozliwos¢ eksportu i importu ustawiern zapory, mozliwo$¢ przetgczania zapory w tryb
uczenia, mozliwos¢ podglgdu otwartych portéw, zestawionych potgczen i ruchu sieciowego

Czy zamawiajgcy dopuszcza rozwigzanie ktére nie posiada mozliwosci przetgczenia zapory w tryb
uczenia lecz pozwala na rgcznie definiowanie regut oraz dodatkowo posiada funkcjonalnosci takie
jak:

-mozliwos¢ ukrywania portéw dla wybranych sieci

-blokowanie skanowania portow

-monitorowanie potgczen WIFI

-mozliwos¢ definiowania stref zaufanych

-mozliwos¢ definiowania regut dla portéw, protokotéw, aplikaciji

Bez ponizszych funkcjonalnosci ochrony sieci :
-mozliwo$¢ eksportu i importu ustawien zapory,
-mozliwo$¢ podglgdu otwartych portéw, zestawionych potgczen i ruchu sieciowego
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Odpowiedz:
Tak, zamawiajacy uzna takie rozwigzanie za réwnowazne pod warunkiem zapewnienia innej

funkcjonalnosci automatycznego ustawienia identycznych polityk bezpieczenstwa wdrozonych na
stacji roboczej A, dla stacji roboczej B, C, D itd..

Pytanie 7:
Zamawiajgcy wskazuje - mozliwo$¢ ochrony rejestru systemowego

Czy zamawiajacy dopuszcza rezygnacje z tej funkcji?

Odpowiedz:
Tak, Zamawiajgcy dopuéci rezygnacje z takiej funkcji jesli zaoferowany produkt posiada

funkcjonalnos¢ ochrony przed modyfikacjg sktadnikéw systemu takich jak ustugi i programy
automatycznie uruchamiane wraz ze startem systemu.

Pytanie 8:
Zamawiajacy wskazuje - mechanizm sygnalizowania infekcji, prob wiaman, btedéw  stacji

roboczych oraz raportowania ich za pomocg wiadomosci e-mail
Czy zamawiajgcy dopuszcza rozwigzanie w ktérym préby wiaman bedg powiadomieniem z zapory
sieciowej?

Odpowiedz:
Opisany mechanizm jest narzedziem administratora, nie uzytkownika koricowego - zrédio moze

by¢ dowolne, ale alert na zyczenie musi dotrze¢ do administratora za pomocg ustugi poczty
elektroniczne;j.

Pytanie 9:
Zamawiajgcy wskazuje - mechanizm zarzgdzania licencjami z mozliwoscig sumowania liczby

uzytych licenciji
Czy zamawiajgcy dopuszcza rozwigzanie w ktérym zarzadzanie i sumowanie licencji odbywa sie
per serwer?

Odpowiedz:
Tak, dopuszcza sie takie rozwigzanie.

Pytanie 10:
Zamawiajacy wskazuje - mozliwos¢ stworzenia hierarchii serwerdw i definiowania nadrzednosci/

podrzednosci serwera
Czy zamawiajgcy dopuszcza rozwigzanie w ktérym hierarchia serweréw bedzie dostepna w konsoli
zarzgdzajgcej opartej o chmure?

Odpowiedz:
Zamawiajacy dopuszcza takie rozwigzanie, o ile infrastruktura chmury bedzie znajdowaé sie na

serwerach Zamawiajgcego.

Pytanie 11:
Zamawiajgcy wskazuje - przechowywanie danych w relacyjnej bazie danych

Czy zamawiajgcy dopuszcza uzycie bazy danych MongoDB?
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Odpowiedz:
Tak, Zamawiajgcy dopuszcza inne rodzaje baz danych.

Pytanie 12:
Zamawiajgcy wskazuje - mozliwo$¢ uruchomienia serwera administracyjnego na systemie

Windows, brak koniecznosci instalacji dodatkowych serweréw takich jak ISS czy Apache
Czy zamawiajgcy dopuszcza rozwigzanie w ktérym serwer administracyjny jest maszyng wirtualng
z wlasnym systemem operacyjnym?

Odpowiedz:
Tak, Zamawiajgcy dopuszcza takie rozwigzanie tylko w przypadku maszyn zgodnych z uzywang

przez Zamawiajgcego infrastrukturg Vcenter firmy Vmware.

Pytanie 13:
W Zatgczniku nr 4 do Siwz postepowania ZP/320/055/D/19 ,SPECYFIKACJA TECHNICZNA

PAKIETU ANTYWIRUSOWEGO” jako przedmiot zamoéwienia definiujg Panstwo ,Wdrozenie i
migracja” jako:

- w przypadku zaoferowania produktu innego niz obecnie uzywany przez Zamawiajgcego,
Wykonawca zobowigzany jest do pomocy we wdrozeniu i migracji z obecnie uzywanego
oprogramowania Kaspersky Business Space Security do oprogramowania zaoferowanego. Pomoc
taka obejmuje zdalne usunigcie oprogramowania dotychczas uzywanego i konfiguracje oraz
wdrozenie paczek instalacyjnych zaoferowanego produktu na stacjach roboczych w $rodowisku
bez domeny Windows oraz szkolenia dla administratorow w zakresie konfiguracji i instalacji
produktu antywirusowego, serwera i konsoli zarzadzajgcej. Termin wykonania wdrozenia i migracji
do dnia 29 stycznia 2020”

Prosimy o doprecyzowanie tego punktu.

1) Z ilu stacji roboczych nalezy usung¢ aktualnie wykorzystywane oprogramowanie i czy
Zamawiajgcy zapewni do nich zdalny dostep umozliwiajgcy odinstalowanie oprogramowania w
okresie od podpisania umowy do terminu wykonania wdrozenia i migracji, to jest do 29
stycznia 2020.

2) Na ilu stacjach roboczych nalezy zainstalowa¢ nowe oprogramowanie i czy Zamawiajgcy
zapewni do nich zdalny dostep umozliwiajgcy instalacje oprogramowania w okresie od
podpisania umowy do terminu wykonania wdrozenia i migracji, to jest do 29 stycznia 2020.

3) llu administratorow Zamawiajacy chce przeszkoli¢?

4) Czy organizacja szkolenia ma uwzglednia¢ wynajem Sali i zapewnienie niezbednej
infrastruktury?

Odpowiedz:
1) i 2) Zamawiajgcy uzna, ze w/w warunki zostaly spetnione jesli Wykonawca zapewni pomoc

wdrozeniowg przy tworzeniu nowych paczek instalacyjnych, ktére w sposéb
nienadzorowany umozliwig uprzednig deinstalacje oprogramowania Kaspersky oraz
instalacje¢ zaoferowanego oprogramowania w $rodowisku bez domeny Windows.
Instalacja taka moze by¢ wywotana recznie przez uzytkownika koncowego np. przez
uruchomienie pliku wykonywalnego, skryptu itp. Zamawiajgcy nie udostepnia zdalnego
dostepu do maszyn klienckich w inny sposéb niz poprzez mechanizm serwera i agenta
ustug Kaspersky. Wdrozenie i migracja zostanie przez Zamawiajgcego uznana, za
zakonczong jesli Wykonawca wykona instalacje serwera (maksymalnie 9 serwerdw) i
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konsoli zarzadzajgcej, ustalone zostang polityki bezpieczenstwa i zostanie dostarczony
mechanizm deinstalacji starych i instalacji nowych produktéw, nie jest wymagane, aby w
terminie realizacji przedmiotu zaméwienia, wszystkie koricowki Zamawiajacego posiadaty
nowo zainstalowane oprogramowanie, dlatego ich ilos¢ nie jest istotna.

3) Zespot do 30 osob.

4) Zamawiajgcy dysponuje odpowiednig infrastrukturg do przeprowadzenia szkolen - sale,
projektor z ekranem, szybkie potgczenie internetowe.

Jednoczesnie Zamawiajgcy zmienia termin realizacji przedmiotu umowy z 14 dni kalendarzowych
na 10 dni kalendarzowych. W zwigzku z tym zmianie ulega zapis w:
1) Rozdziale IV Siwz
Jest: Termin realizacji zamoéwienia: do 14 dni kalendarzowych od dnia zawarcia umowy lub do
wyczerpania kwoty umowy.
Powinno byc¢: Termin realizacji zaméwienia: do 10 dni od dnia zawarcia umowy.
2) Zataczniku nr 5 do Siwz, par. 3 ust. 1
Jest: Wykonawca zobowigzuje sie zrealizowa¢ dostawe przedmiotu umowy w terminie 14 dni
liczac od dnia podpisania Umowy.
Powinno byc: Wykonawca zobowigzuje sie zrealizowa¢ dostawe przedmiotu umowy w terminie
10 dni liczgc od dnia podpisania Umowy.
3) Zatgczniku nr 4 do Siwz w pozycji ,Wdrozenie i migracja” zmienia sie zapis:
Jest:.... Termin wykonania wdrozenia i migracji do dnia 29 stycznia 2020....
Powinno byc:.... Termin wykonania wdrozenia i migracji do 10 dni od dnia podpisania umowy....

Pytanie 14:
Czy zamawiajgcy dopuszcza mozliwo$¢ czesSciowego wdrozenia do tej daty (potowa stacji), a

finalna migracja oprogramowania zakonczy sie do konca lutego 20207

Odpowiedz:
Termin wykonania wdrozenia zgodnie z projektem umowy tj. 10 dni od dnia podpisania umowy.

Ponadto, Zamawiajgcy uzna, ze warunki wdrozenia zostaty spetnione jesli Wykonawca zapewni
pomoc wdrozeniowg przy tworzeniu nowych paczek instalacyjnych, ktére w sposob
nienadzorowany umozliwig uprzednig deinstalacje oprogramowania Kaspersky oraz instalacje
zaoferowanego oprogramowania w $rodowisku bez domeny Windows. Instalacja taka moze byé
wywolfana recznie przez uzytkownika koncowego np. przez uruchomienie pliku wykonywalnego,
skryptu itp. Zamawiajgcy nie udostepnia zdalnego dostepu do maszyn klienckich w inny sposéb niz
poprzez mechanizm serwera i agenta ustug Kaspersky . Wdrozenie i migracja zostanie przez
Zamawiajgcego uznana, za zakoriczong jesli Wykonawca wykona instalacje serwera (maksymalnie
9 serwerdw) i konsoli zarzadzajgcej, ustalone zostang polityki bezpieczenstwa i zostanie
dostarczony mechanizm deinstalacji starych i instalacji nowych produktéw, nie jest wymagane aby
wszystkie koncowki Zamawiajgcego posiadaty nowo zainstalowane oprogramowanie.

Pytanie 15:

mozliwo$¢ ukrycia ikony programu przed uzytkownikiem - czy Zamawiajacy dopuszcza
rozwigzanie osiggajgce taka funkcjonalno$¢ jednak realizowang nie bezposrednio z poziomu
konsoli zarzgdzajgcej?
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Odpowiedz:
Zamawiajacy nie dopuszcza rozwigzarn konfigurowalnych wytacznie na kliencie koricowym.

Mozliwos¢ ukrycia ikony programu powinna by¢ konfigurowana zdalnie.

Pytanie 16:
Czy Zamawiajgcy dopusci rozwigzanie konfigurowalne recznie bez mozliwosci przetgczania zapory

w tryb uczenia bez podglgdu zestawionych potgczen i ruchu sieciowego?

Odpowiedz:
Tak, Zamawiajgcy dopusci taka funkcjonalnosc.

Pytanie 17:
Czy dopuszcza sig rozwigzanie bez mozliwos¢ definiciji kilku zrodet aktualizacji o funkcjonalnoéci:

"jesli opcja pobierz z X, jest niedostepne, to pobierz z Y"?

Odpowiedz:
Tak, Zamawiajgcy dopuszcza takie rozwigzanie pod warunkiem, ze adres serwera aktualizacji jest

tak naprawde pulg serweréw, a o kolejnosci ich uzycia decyduje mechanizm balansowania.

Pytanie 18:
Czy Zamawiajacy uzna rozwigzanie bez mechanizmu zarzadzania licencjami z mozliwoscig

sumowania liczby uzytych licenc;ji?

Odpowiedz:
Zamawiajacy uzna mozliwos¢ sumowania liczy uzytych licencji jako mechanizm stuzgcy do ich

zarzgdzania.

Pytanie 19:
Czy rozwigzanie dostepne w wigkszosci w jezyku polskim i czesciowo angielskim (dot. gtownie

dokumentacji technicznej) jest dla Zamawiajgcego akceptowalne?

Odpowiedz:
Wymagane jest aby interfejs uzytkownika aplikacji klienckiej, pomoc i komunikaty wyswietlane w

interakcji z uzytkownikiem byly w jezyku polskim. Zamawiajacy dopuszcza czesciowe ttumaczenie
(w tym dokumentacji technicznej), warunkowo w okresie przejsciowym, przy aktualizacjach do
nowych wersji zaoferowanego oprogramowania.

Ponadto Zamawiajacy zmienia zapis w Zatgczniku nr 6 do Siwz w pkt 1 ppkt c), ktory otrzymuje
brzmienie: Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego nr ZP/320/055/D/19 na
dostawe wielostanowiskowej licencji oraz trzyletniej subskrypcji na oprogramowanie antywirusowe
wraz z wdrozeniem dla PG w trybie przetargu nieograniczonego.
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POLITECHNIKA
GDANSKA

Zamawiajacy informuje, iz termin sktadania i otwarcia ofert ulega zmianie.

Zmianie ulegajg zapisy w Rozdziale X pkt. 14 oraz w Rozdziale XI pkt. 2 i 4 SIWZ, dotyczgce
terminu sktadania i otwarcia ofert.

Zamawiajgcy przedtuza termin sktadania ofert do dnia 10.01.20 20r. do godz. 10:30.
W zwigzku z wydtuzeniem terminu sktadania ofert Zamawiajgcy ustala termin otwarcia ofert na
dzien 10.01.20 20r. na godz. 11:00.

Udzielone odpowiedzi oraz zmiany bedg wigzace dla wszystkich Wykonawcodw, ktorzy otrzymali
SIWZ oraz opublikowane na stronie www.dzp.pg.edu.pl zgodnie z art. 38 ust. 2 i 4 ustawy Pzp.

Udzielone odpowiedzi i zmiany stajg sie integralng czescig SIWZ

B (podpis kierownik'é zamawiajgcego '
lub osoby upowaznionej)
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