POLITECHNIKA
GDANSKA

Dzial zamoéwien publicznych Gdansk, data 02.01.2020 .

dot._postepowania o udzielenie zaméwienia prowadzone w trybie przetargu nieograniczonego
na dostawe wielostanowiskowej licencji oraz trzyletniej subskrypcji na oprogramowanie
antywirusowe wraz z wdrozeniem dla Politechniki Gdanskiej ZP/320/055/D/19

Zamawiajgcy na podstawie art. 38 ust. 2 i ust. 4 ustawy Prawo zamowien publicznych (t.j. Dz. U. z
2019 r., poz. 1843 z pozn. zm.) informuje, iz do Zamawiajgcego wplyneto pytanie dotyczace
tresci Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ), na ktére Zamawiajgcy udziela
odpowiedzi.

Pytanie 1:

Zamawiajgcy w opisie wymagan w sekcji ochrona stacji roboczych wymaga cytuje “ochrona sieci :
mozliwos¢ ukrywania portéw dla wybranych sieci”. Co zamawiajgcy rozumie pod pojeciem
ukrywania portow? Czy zamawiajgcy zaakceptuje rozwigzanie oferujgce blokowanie komunikacii
dla okreslonych portéw TCP/UDP w obu kierunkach?

Odpowiedz:

Zamawiajacy wyjasnia, iz przez ukrywanie portdw, Zamawiajgcy rozumie otwieranie komunikacji
dla wybranych portow TCP/UDP tylko dla aplikacji zdefiniowanych w regutach polityki
bezpieczenstwa.

Zamawiajgcy zaakceptuje rozwigzanie oferujgce blokowanie komunikacji dla okreslonych portow
TCP/UDP w obu kierunkach jako réwnowazne.

Pytanie 2:
Zamawiajgcy w opisie wymagan w sekcji ochrona stacji roboczych wymaga cytuje “mozliwosé

przetgczania zapory w tryb uczenia”. Czy zamawiajacy zaakceptuje rozwigzanie nie oferujgce trybu
uczenia dla zapory sieciowej natomiast oferujgce reczne definiowanie regut dla zapory sieciowej a
nastgpnie ich stosowanie oraz dodatkowo oferujgce integracje z modutem HIPS, jesli aplikacja jest
na czarnej liscie jej komunikacja sieciowa bedzie blokowana przez zapore sieciowg?

Odpowiedz:
Zamawiajgcy wyjasnia, iz uzna takg funkcjonalnos¢ jako réwnowazng z zaporg sieciowq oferujgca

tryb uczenia.

Pytanie 3:

Zamawiajgcy w opisie kryteriow dodatkowych, ktérymi zamawiajacy bedzie sie kierowat przy
wyborze oferty w celu zawarcia umowy w sprawie zamowienia publicznego wymienia kryterium
Rozszywanie SSL oraz precyzuje ze Zamawiajgcy uzna kryterium za spetnione, jezeli Wykonawca
zapewni mozliwos¢ rozszywania i inspekcji protokotu SSL w oparciu lub przy pomocy posiadanego
przez Zamawiajgcego urzgdzenia firmy Checkpoint. Prosze o doprecyzowanie tego kryterium? Czy
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zamawiajgcy uzna kryterium za spetnione jezeli Wykonawca zaoferuje oprogramowanie
antywirusowe oferujgce skanowanie potgczen szyfrowanych SSL\TLS i nie wykorzystujgcego do
tego urzgdzen firm trzecich?

Odpowiedz:

Zamawiajgcy wyjasnia, iz przez kryterium "Rozszywanie SSL" Zamawiajgcy rozumie integracje
pakietu antywirusowego z posiadanym urzadzeniem firmy Checkpoint czyli z Sandbox'em, gdzie
dokonywana jest emulacja i tym samym wykrywanie zagrozen zwigzanych z otwarciem lub
zapisaniem na dysku zatgcznikéw lub innych tresci przestanych w tunelu SSL. Zamawiajgcy chce
zatem wykorzystac posiadane urzgdzenie do emulacji w $rodowisku wirtualnym (sandbox) tresci
przesytanych w potgczeniu SSL.

Powyzsze odpowiedzi stanowig integralng czes¢ SIWZ.

Termin skfadania i otwarcia ofert nie ulega zmianie.

Udzielona odpowiedz bedzie wigzgca dla wszystkich Wykonawcow, ktorzy otrzymali SIWZ oraz
opublikowane na stronie www.dzp.pg.edu.pl zgodnie z art. 38 ust. 2 i 4 ustawy Pzp.

\ (podpis kierownika zamawiajgcego
lub osoby upowaznionej)
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