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Z7/15/055/U/18

OGLOSZENIE O ZAMOWIENIU

na ustuge wykonanie audytu oprogramowania oraz infrastruktury IT wytworzonych w ramach
projektu: Multidyscyplinarny Otwarty System Transferu Wiedzy — MOST WIEDZY

o wartosci zamowienia nieprzekraczajgcej wyrazonej w ztotych réwnowartosci kwoty 30 000 Euro,
o ktoérej mowa w art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 roku - Prawo zamoéwien
publicznych (Dz.U. z 2017 r. poz. 1579 ze zm.)

ZAMAWIAJACY

Politechnika Gdanska
80-233 Gdansk, ul. G. Narutowicza 11/12

te

I.. 58 347 17 44 faks: 58 347 29 13 www.pg.edu.pl

NIP: 584-020-35-93

Postepowanie prowadzi Dziat Zaméwien Publicznych.
e-mail: dzp@pg.edu.pl , faks: 58 347 29 13

Godziny pracy Dziatu Zamoéwien Publicznych: 8:00 — 15:00.

Il. TRYB UDZIELENIA ZAMOWIENIA

E

Postepowanie prowadzone jest na podstawie art. 4.8 ustawy z dnia 29 stycznia 2004 r. Prawo Zamdwien
Publicznych (tekst jednolity: Dz. U. z 2017 r., poz. 1579 ze zmianami) - zwanej dalej Pzp oraz niniejszego
ogtoszenia.

Postepowanie prowadzone jest w ramach zasady konkurencyjnos$ci, zgodnie z Wytycznymi w zakresie
kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spdéjnosci na lata 2014-2020

Wartos¢ zamowienia nie przekracza rownowartosci kwoty 30.000 Euro.

Zamawiajacy udziela zamowienia w sposob przejrzysty, obiektywny i niedyskryminujgcy.

Zamawiajacy zastrzega, ze niniejsze ogtoszenie stanowi zaproszenie do skfadania ofert i nie stanowi
oferty, a otrzymanie w wyniku niniejszego zaproszenia oferty Wykonawcy nie jest robwnoznaczne ze
ztozeniem zamowienia przez Politechnike Gdanskg badz zawarciem jakiejkolwiek umowy, a nadto nie
taczy sie z koniecznoscig zawarcia przez Zamawiajgcego umowy.

ll. OPIS PRZEDMIOTU ZAMOWIENIA ORAZ OKRESLENIE WIELKOSCI LUB ZAKRESU ZAMOWIENIA

Przedmiotem zamowienia jest ustuga polegajgca na przeprowadzeniu audytu oprogramowania oraz
infrastruktury IT wytworzonych w ramach projektu Multidyscyplinarny Otwarty System Transferu Wiedzy
- MOST Wiedzy, ktory jest wspétfinansowanego z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014—-2020. Szczegdtowe informacje dotyczgce
projektu dostepne sg na stronie pg.edu.pl/most.

/\/\ MOST WIEDZY POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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2. Przewiduje sie realizacje obszaréw audytowych oprogramowania platformy MOST Wiedzy dostepnej pod
adresem mostwiedzy.pl uruchomionej na prywatnej chmurze obliczeniowej (sktadajgcej sie z 17 maszyn).
3. Zakres merytoryczny musi objg¢ nastepujgce zadania:

Zadanie |. Przeprowadzenie testow penetracyjnych aplikac;ji.

Zadanie Il. Przeglad konfiguracji Srodowiska aplikacji.

Zadanie lll. Przeglad infrastruktury IT

Zadanie IV. Opracowanie raportu koncowego.

Zadanie V. Przeprowadzenie testow regresyjnych w przypadku wykrycia istotnych btedéw pod
wzgledem istotnosci i prawdopodobienstwa ich wystgpienia.

4. Ustuga realizowana jest w ramach projektu Multidyscyplinarny Otwarty System Transferu Wiedzy —
MOST WIEDZY. Projekt jest finansowany z UE w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 — dziatanie 2.3.1

5. Szczegdtowe informacje na temat przedmiotu zamoéwienia zawarto w zatgczniku nr 2 do niniejszego
ogtoszenia

6. CPV:72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego

7. Szczegdtowe postanowienia dotyczace realizacji przedmiotu zamoéwienia zawarto we wzorze umowy,
stanowigcym zatgcznik nr 6 do niniejszego ogtoszenia.

IV. WARUNKI UDZIALU W POSTEPOWANIU ORAZ WYKAZ OSWIADCZEN LUB DOKUMENTOW,

POTWIERDZAJACYCH SPELNIANIE WARUNKOW UDZIALU W POSTEPOWANIU

1.1.posiadania_uprawnien _do wykonywania okres$lonej dziatalnosci lub czynnosci, jezeli przepisy

prawa naktadajg obowigzek ich posiadania:

Do prowadzenia dziatalnoSci w zakresie niniejszego przedmiotu zamobwienia nie jest wymagane

posiadanie specjalnych uprawnien.

posiadania wiedzy i doswiadczenia:

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, Ze w okresie ostatnich trzech
lat przed uptywem terminu skiadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy to
w tym okresie:

zrealizowat przynajmniej jedng ustuge audytu bezpieczenstwa aplikacji webowych, realizowanych
na zasadzie testow penetracyjnych na kwote co najmniej 20.000 PLN brutto kazda
oraz

zrealizowat przynajmniej jedng ustuge audytu bezpieczenstwa infrastruktury teleinformatycznej o
warto$ci co najmniej 20.000 PLN. Poprzez infrastrukture teleinformatyczng nalezy rozumiec
infrastrukture sieciowsg, centralny wezet sieci, eksploatowane serwery i urzgdzenia sktadowania
danych.

1.2. dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania

zamoéwienia:
/\/\ MOST WIEDZY POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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Do realizacji opisanego przedmiotu zamowienia Wykonawca bedzie dedykowat zesp6t sktadajacy sie
z nizej podanej liczby specjalistow:

o Profil Kierownik Projektu testow bezpieczenstwa (1 osoba),
o Profil Specjalista testéw bezpieczenstwa (2 osoby).
Kazda z oséb dedykowanych do zespotu musi spetnia¢ wymienione nizej kryteria dla danego profilu:

Nazwa profilu Kierownik projektu testow bezpieczenstwa

Minimalna liczba
o 1 osoba
specjalistow

- posiada minimum 6-letnie doswiadczenie w zakresie testéw
bezpieczenstwa i audytow systemow informatycznych *),

- brata udziat w roli Kierownika projektu w przynajmniej 2

Wymagane projektach:

o zrealizowanych dla réznych klientow

o polegajgcych na wykonaniu testow bezpieczenstwa lub

projektowe/zawodowe audytow systemow informatycznych

o zktorych kazdy o wartosci brutto przypadajgcej na zakres
bezpieczenstwa nie mniejszej niz 20.000 PLN

doswiadczenie

Kazda z os6b posiada przynajmniej jeden 2z ponizszych

certyfikatow:
Wymagany jeden z| _ Certified Information System Security Professional (CISSP)
certyfikatow - Certified Information System Auditor (CISA)

- Certified Information System Manager (CISM)
- CompTIA Advanced Security Practitioner (CASP)

Nazwa profilu Specijalista testow bezpieczenstwa

Minimalna liczba
2 osoby
specjalistow

Kazda z osob:

- posiada minimum 4-letnie doswiadczenie w zakresie testéw
bezpieczenstwa i audytu systemow informatycznych*),

Wymagane - brata udziat w roli Specjalisty testéw bezpieczenstwa w
doswiadczenie przynajmniej 2 projektach:

) o polegajagcych na wykonaniu testow bezpieczenstwa lub
projektowe/zawodowe audytéw systemdw informatycznych

o kazdy o wartosci brutto przypadajgcej na zakres
bezpieczenstwa nie mniejszej niz 20.000 PLN
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Kazda z os6b posiada przynajmniej jeden z ponizszych certyfikatow:

- Certified Information System Security Professional (CISSP)
- Certified Information System Auditor (CISA)

- Certified Information System Manager (CISM)

- CompTIA Advanced Security Practitioner (CASP)
CertifiedEthical Hacker (CEH)
CyberSecurityForensicAnalyst (CSFA)
certyfikatow - CertifiedInternal Auditor (CIA)

- CompTIA Security+

- GIAC Security Expert (GSE)

- GIAC Systems and Network Auditor (GSNA)

- Systems Security Certified Practitioner (SSCP)

- Offensive Security Certified Professional (OSCP)

Wymagany jeden z:

*) Zamawiajacy za spetnienie wymogu doswiadczenia bedzie uznawat fgczng ilos¢ lat nabytego
doswiadczenia, nie sumuje sie okreséw pracy w tym samym okresie.

Weryfikacja spetnienia warunkéw nastgpi poprzez ztozenie przez wykonawce wykazu wykonanych ustug
oraz wykazu osob skierowanych do realizacji zamdwienia wraz z informacjg na temat ich doswiadczenia
niezbednego do realizacji zamowienia.

V. WYKLUCZENIA

Z postepowania Zamawiajgcy wykluczy wykonawce, ktéry nie wykaze spetnienia warunku udziatu w
postepowaniu.

O udzielenie zamdwienia moga ubiegac sie Wykonawcy, ktorzy nie podlegaja wykluczeniu z postepowania na
podstawie art. 24 ust 1 pkt 13 -22 ustawy Pzp.

Na potwierdzenie braku podstaw do wykluczenia z postepowania wykonawca sktada oswiadczenie wg wzoru
stanowigcego zatgcznik nr 5 do ogtoszenia.

VI. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca wykona wszystkie prace wchodzgce w sktad przedmiotu umowy zgodnie
z harmonogramem realizacji audytu:

1.1. Rozpoczecie prac w ciagu 30 dni kalendarzowych od dnia zawarcia umowy.
1.2. Czas realizacji: nie pézniej niz do 31.10 2018 r
1.3. Dodatkowo zakfada sie, ze w przypadku przedstawienia Zamawiajgcemu rekomendac;ji

wdrozenia zmian, ktére zostang wprowadzone w srodowisku produkcyjnym Wykonawca
wykona testy regresyjne po uzgodnieniu z Zamawiajgcym terminu ich wykonania. Termin ich
zakonczenia nie moze by¢ jednak diuzszy niz 30 dni po zgltoszeniu do Wykonawcy
wprowadzenia poprawki wykrytych btedéw w $rodowisku produkcyjnym.
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VIl. KRYTERIA OCENY OFERT

1. Za oferte najkorzystniejszg zostanie uznana oferta spetniajgca wymagania niniejszego ogtoszenia
i zawierajgca najkorzystniejszy bilans punktéw w ponizszych kryteriach:

Kryteria:

- 80 punktéw - cena oferty Punkty w tym kryterium zostang przyznane wykonawcom wg wzoru:

C
Pc = —'. 80pkt
Ch
gdzie: Pc- otrzymane punkty za cene

Cn- najnizsza cena sposrod ztozonych (waznych) ofert
Cb- cena badanej oferty

- 10 punktéw - termin realizacji zamoéwienia. Zamawiajgcy przyzna wykonawcy punkty za realizacje
zaméwienia w nastepujgcych terminach liczac od dnia zawarcia umowy do:

a) 15.09 lub krécej - 10 pkt.

b) 15.10 - 5 pkt.

c) 31.10 - O pkt.

Wykonawca pisuje oferowany termin realizacji zamoéwienia w formularzu ofertowym.

Maksymalny dopuszczalny termin realizacji zamdéwienia — 31.10.2018 r. Jezeli wykonawca nie poda w
formularzu terminu realizacji zaméwienia Zamawiajgcy uzna, ze zaoferowany zostat maksymalny termin do
31.10.2018 r. Jezeli wykonawca zaoferuje termin dtuzszy niz31.10.2018 r. jego oferta zostanie odrzucona
jako niezgodna z opisem przedmiotu zamowienia.

- 10 punktéw - przeprowadzenie prezentacji wynikow w formie 8 godzinnego szkolenia po kazdym
wykonanym audycie

Zamawiajagcy przyzna Wykonawcy 10 punktéw w sytuacji, kiedy Wykonawca zaoferuje, ze na wniosek
Zamawiajgcego, wykona prezentacje wynikow z realizacji zadan | — Ill w formie 8 godzinnego szkolenia dla
programistow, administratoréw systeméw i administratoréw srodowiska IT pozwalajgcego na zapoznanie sig
z wykrytymi btedami oraz na uzyskanie wiedzy w zakresie ich unikania.

Zamawiajgcy zdecyduje o potrzebie przeprowadzenia szkolenia na podstawie zawartosci raportu z
przeprowadzonego audytu. Celem szkolenia ma by¢ prezentacja zidentyfikowanych zagrozen i bledow w
systemach oraz infrastrukturze IT, a takze wypracowanie i przedstawienie sposobow na zapobieganie ich
powstawania w przysztosci. W przypadku podjecia decyzji o potrzebie szkolenia, Zamawiajgcy zwroci sie do
Wykonawcy o przygotowanie ramowego planu szkolenia, zaproponowanie jego formy i materiatow.
Zamawiajacy zgtosi wykonawcy przewidywang liczbe uczestnikédw szkolenia i uzgodni termin jego
przeprowadzenia.

Zamawiajacy zapewni Wykonawcy pomieszczenie do przeprowadzenia szkolenia, niezbedny sprzet
multimedialny i dostep do systemu stanowigcego przedmiot szkolenia na potrzeby przeprowadzenia
szkolenia.

Wykonawca skfada deklaracje dotyczgcg przeprowadzenia szkolen wypetniajac oswiadczenie znajdujgce
sie w ,Formularzu ofertowym”.

W sytuacji, gdy Wykonawca nie wypetni pola dotyczacego szkolenia, Zamawiajgcy uzna, ze Wykonawca nie
zaoferowat przeprowadzenia prezentacji wynikow w formie 8 godzinnego szkolenia i przyzna Wykonawcy 0
punktow w tym kryterium.

2. Zamawiajgcy zastosuje zaokraglenie wynikéw do dwoch miejsc po przecinku.
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3. Jezeli nie bedzie mozna wybra¢ oferty najkorzystniejszej sposrod wszystkich ofert niepodlegajgcych
odrzuceniu, z uwagi na to ze dwie lub wiecej ofert przedstawia taki sam bilans punktéw w kryteriach oceny
ofert, Zamawiajgcy sposrod tych ofert wybierze jako najkorzystniejszg oferte z najnizszg cena.

4. W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zgdac udzielenia przez Wykonawce
wyjasnien dotyczgcych tresci ztozonej oferty.

5. Zamawiajacy poprawi w tekscie oferty oczywiste omytki pisarskie, informujagc o tym niezwiocznie
Wykonawce, ktérego oferta zostata poprawiona. Przez oczywistg omyike pisarskg w szczegodlnosci nalezy
rozumie¢ widoczne, wbrew zamierzeniu niewtasciwe uzycie wyrazu, widocznie mylng pisownie wyrazu,
ewidentny btgd gramatyczny, niezamierzone opuszczenie wyrazu (6w) lub jego czesci.

6. Zamawiajgcy poprawi oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek, informujgc o tym niezwtocznie Wykonawce, ktérego oferta zostata poprawiona.

7. Zamawiajgcy poprawi inne omytki polegajgce na niezgodnosci oferty z trescig ogtoszenia, niepowodujgce
istotnych zmian w tresci oferty, informujac o tym niezwtocznie Wykonawce, ktérego oferta zostata
poprawiona.

8. Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, beda sie wydawac razaco niskie w
stosunku do przedmiotu zamdwienia i budzi¢ watpliwosci zamawiajgcego co do mozliwosci wykonania
przedmiotu zamowienia zgodnie z wymaganiami okreslonymi przez zamawiajgcego lub wynikajacymi z
odrebnych przepiséw, zamawiajgcy moze wezwac do udzielenia wyjasnien, w tym ztozenia dowodow,
dotyczacych wyliczenia ceny lub kosztu.

9. W trakcie badania i oceny ofert Zamawiajacy zastosuje przepisy art. 26 ust. 3 oraz 87 ust. 1 ustawy Pzp.
10. Zamawiajacy odrzuci oferte w przypadkach okreslonych w art. 89 ustawy Pzp.

11. Zamawiajacy uniewazni postepowanie w okolicznosciach okreslonych w art. 93 ustawy Pzp.

VIIl. OPIS SPOSOBU OBLICZENIA CENY:

1. Przy obliczaniu ceny oferty Wykonawca zobowigzany jest uwzgledni¢ wszystkie wymogi,
zwigzane z realizacjg zamdwienia ujg¢ wszystkie koszty niezbedne do prawidtowego i pethego wykonania
przedmiotu zamoéwienia.

2. Cene oferty nalezy okresli¢ w wartosci brutto w PLN, z doktadno$cig do dwdch miejsc po przecinku i
wpisa¢ w odpowiednie miejsce na druku OFERTA (zatgcznik nr 1 do zapytania ofertowego).

3. Jezeli przy obliczeniu ceny Wykonawca pominie ustugi, ktérych wykonanie jest niezbedne przy realizacji
przedmiotu zamdwienia, nie zostang one dodatkowo opfacone po ich wykonaniu, gdyz Zamawiajgcy
uwazac bedzie ,iz zostaty one ujete w cenie oferty.

4. Ceng oferty jest cena brutto podana na druku ,Oferta”.

5. Cena oferty bedzie obowigzywac¢ przez caly okres zwigzania oferta, nie bedzie podlegata negocjacjom
i bedzie wigzaca dla stron umowy.

6. Cena podana przez Wykonawce w ofercie nie bedzie zmieniana w trakcie realizacji zamowienia
i nie bedzie podlegata waloryzacji za wyjgtkiem okreslonym w punkcie X. 1a) niniejszego ogtoszenia.

7. Wszelkie rozliczenia, pomiedzy Zamawiajgcym a Wykonawcg, bedg prowadzone w PLN.

8. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamoéwienia, rozliczenia bedg
dokonywane wytgcznie z petnomocnikiem.

IX. INFORMACJA O PLANOWANYCH ZAMOWIENIACH DODATKOWYCH

Zamawiajgcy nie przewiduje udzielenia wykonawcy, z ktérym zostanie zawarta umowa w ramach
niniejszego postepowania zamowien dodatkowych.
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X. WARUNKI ZMIANY UMOWY

1. Zamawiajgcy dopuszcza mozliwos¢ dokonania nastepujgcej zmiany umowy:
- zmiany wynagrodzenia Wykonawcy w przypadku obnizenia lub podwyzszenia stawki podatku VAT
na skutek zmiany obowigzujacych  przepisow. Platnos¢ bedzie sie  odbywaé
z uwzglednieniem stawki VAT obowigzujgcej w dniu wystawienia faktury.

- zmiany terminu realizacji - jezeli z przyczyn niezaleznych od Wykonawcy lub Zamawiajgcego audyt
nie bedzie mogt odby¢ sie w ustalonym w harmonogramie terminie, Strony zostang o tym fakcie
poinformowane niezwtocznie po ujawnieniu sie okolicznosci uniemozliwiajgcej realizacje w ustalonym
terminie, a nowy termin i harmonogram bedzie ustalony i zaakceptowany przez Strony.

2. Wszelkie zmiany i uzupetnienia postanowien Umowy wymagajg dla swej waznosci zgody drugiej strony
oraz zachowania formy pisemne;.

XI. OSOBA DO KONTAKTU

Osobg do kontaktu z wykonawcami jest Matgorzata Rewucka, e-mail: malgorzata.rewucka@pg.edu.pl

XIlL. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta musi zawiera¢ nastepujgce oswiadczenia i dokumenty:

1) wypetniony formularz ofertowy sporzadzony z wykorzystaniem wzoru stanowigcego Zatgcznik nr 1 do
niniejszego ogtoszenia, dokument ma umozliwi¢ dokonanie oceny oferty w kryteriach oceny ofert opisanych
w pkt. VII,

2) wykaz 0s6b wyznaczonych do realizacji zamoéwienia,

3) wykaz zrealizowanych ustug wraz z referencjami potwierdzajgcymi ich nalezyte wykonanie,

4) oswiadczenie o niepodleganiu wykluczeniu z postepowania,

3) opcjonalnie — petnomocnictwa do reprezentowania wykonawcy.

2. Kazdy Wykonawca moze ztozyC tylko jedng oferte i zaproponowac tylko jedna cene.

3. Oferta musiby¢ podpisana przez osobe lub osoby upowaznione do reprezentowania Wykonawcy zgodnie
z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie, wtasciwym dla danej formy
organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela Wykonawcy.

4. Jezeli upowaznienie do podpisania oferty nie wynika wprost z dokumentu stwierdzajgcego status prawny
Wykonawcy to do oferty nalezy dofgczyé oryginat lub poswiadczong notarialnie kopie stosownego
petnomocnictwa, okreslajgcego jego zakres i wystawionego przez osoby do tego upowaznione.

5. Dokumenty ztozone w formie kopii powinny by¢ poswiadczone za zgodnos$¢ z oryginatem przez osobe
lub osoby upowaznione do reprezentowania Wykonawcy zgodnie z formg reprezentacji Wykonawcy

Oferte nalezy sporzadzi¢ w jezyku polskim, w jednym egzemplarzu, wg wzoréw drukow zatgczonych przez
Zamawiajgcego.

6. W przypadku wspodlnego ubiegania sie¢ o zamowienie przez Wykonawcow, oswiadczenia o
niepodleganiu wykluczeniu z postepowania sktada kazdy z Wykonawcow wspdlnie ubiegajgcych sie o
zamowienie. Oswiadczenia majg potwierdza¢ brak podstaw wykluczenia w zakresie, w ktérym kazdy z
Wykonawcédw wykazuje brak podstaw wykluczenia.

XIll. MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT
1. Oferte nalezy przesta¢ do dnia 23.07.2018 r.
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w formie pisemnej - w zamknigetej i opisanej kopercie na formularzach stanowigcych zatgczniki do
niniejszego ogtoszenia oraz wymaganymi dokumentami, na adres Zamawiajgcego: Politechnika Gdanska
Dziat Zamowien Publicznych Gmach B, pok. 212, ul. Narutowicza 11/12, 80-233 Gdansk, z dopiskiem: ,Oferta
na wykonanie audytu w ramach projektu Most Wiedzy Z2Z/15/055/U/18;

lub w formie elektronicznej — skan wypetnionych i podpisanych formularzy i dokumentéw nalezy dotgczy¢
do wiadomosci e-mail wystanej na adres: malgorzata.rewucka@pg.edu.pl wpisujgc w polu wskazujgcym
temat wiadomosci: Oferta na wykonanie audytu w ramach projektu Most Wiedzy” ZZ/15/055/U/18”

2. Konsekwencje ztozenia oferty niezgodnie z w/w opisem ponosi Wykonawca. Zamawiajgcy nie ponosi
odpowiedzialnosci za nieprawidtowe ztozenie oferty lub nieprawidtowe oznakowanie koperty.

ZATWIERDZAM

KANCLERZ
-J/-
mgr inz. Marek Ttok

Zatgczniki do ogtoszenia:

1. Formularz oferty;
2. Szczegotowy opis przedmiotu zamowienia;
3. Woykaz wykonanych ustug
4. Wykaz oséb skierowanych przez Wykonawce do realizacji zamowienia wraz z wykazem
kompetencji
5. Oswiadczenie o niepodleganiu wykluczeniu z postepowania
6. Wzor umowy
+
&A MOST WIEDZY POLITECHNIKA GDANSKA ilx +3g gg 233 ?i 2’(9)
ul. G. Narutowicza 11/12 e-mail: most@pg.gda.pl

80-233 Gdansk http://pg.edu.pl/most



Fundusze 2Ry POLITECHNIKA Unia Europejska [ ,«+,
Europejskie G | y 7 Europejski Fundusz YL
Polska Cyfrowa GDANSKA Rozwoju Regionalnego ol odel
Zatacznik nr 1
............................................................. N0 [ 17- [P ¢

(pieczatka Wykonawcy)

Nr postepowania: ZZ/ 15 /055/U/18
OFERTA

Zamawiajacy:
Politechnika Gdanska

ul. Narutowicza 11/12
80-233 Gdansk

1. Nawiazujac do ogtoszenia dotyczgcego ztozenia oferty na ustuge polegajaca na wykonanie audytu

oprogramowania oraz infrastruktury IT wytworzonych w ramach projektu: Multidyscyplinarny

Otwarty System Transferu Wiedzy — MOST WIEDZY

My nizej podpisani:

dziatajgcy w imieniu i na rzecz:

Petna nazwa :

e-mail:

Adres:

REGON nr NIP nr

Nr telefonu: Nr faksu:

Nazwa banku: Nr rachunku bankowego:
/\/\ MOST WIEDZY POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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2. Oferujemy realizacje przedmiotu zamowienia, zgodnie z zapisami w zatgczniku nr 2 do ogtoszenia ,
ZA CENEG DIUHO .o PLN

3. Oswiadczamy, ze wykonamy zamdwienie w terminie do*

O 15.09.2018
0O 15.10. 2018
o 31.10.2018

*prosze zaznaczy¢ wiasciwg date

4. Oswiadczamy, ze w oferujemy przeprowadzenie prezentacji wynikow audytu w formie 8 godzinnego

szkolenia po kazdym wykonanym audycie

TAK NIE

*prosze zaznaczy¢ wiasciwg odpowiedz

5. Oswiadczamy, ze zapoznaliSmy sie z postanowieniami umowy, ktéra stanowi zatgcznik 6 do
ogtoszenia. Nie wnosimy do jej tresci zastrzezen. Zobowigzujemy sie w przypadku wyboru naszej
oferty do zawarcia umowy na okreslonych w niej warunkach.

6. Akceptujemy warunki ptatnosci wskazane we wzorze umowy stanowigcej zatacznik nr 6 do
ogtoszenia.

7. Oswiadczamly, ze osobg odpowiedzialng za realizacje umowy po stronie Wykonawcy bedzie:

Pan/Pani: s

tel: s

e-mail

8. Oswiadczam, Zze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 ze zm). wobec os6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia
publicznego w niniejszym postepowaniu.

9. Oferta zawiera tgcznie ............... ponumerowanych stron.

10. Oswiadczamy, ze termin zwigzani ofertg wynosi 30 dni.

POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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11. Zgodnie z Ustawg o swobodzie dziatalnosci gospodarczej, ze wzgledu na liczbe pracownikow,

oswiadczamy, ze nalezymy do sektora mikroprzedsiebiorstw/ matych przedsigbiorstw/ $srednich
przedsiebiorstw/ duzych przedsigbiorstw. *

*niepotrzebne skresli¢

12. Zalagcznikami do niniejszej Oferty, stanowigcymi jej integralng czesc¢ sa:

£ 2 PP
£ 2 PP
£ 2P
£ 2P
.................. o [ o O
(podpis i pieczatka osoby upowaznionej
do reprezentowania Wykonawcy)
/\/\ MOST WIEDZY POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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Zatgcznik nr 3

(pieczatka Wykonawcy)

Nr postepowania: ZZ/ 15/055/D/18

wykonanie audytu oprogramowania oraz infrastruktury IT wytworzonych w ramach projektu:
Multidyscyplinarny Otwarty System Transferu Wiedzy — MOST WIEDZY

Wartosé
Nazwa odbiorcy ustugi audytu Data Przedmiot zrealizowanego
Lp. bezpieczenstwa aplikacji i realizacji zrealizowanej przedmiotu
infrastruktury IT (dzien, miesigc, rok) ustugi zamowienia
brutto [zi]
1 2 3 4 5

Aplikacje webowe: - - _

Infrastruktura IT - _ _

Uwagi:

1. Nalezy wypetni¢ wszystkie kolumny zestawienia.
2. W kolumnie 5 nalezy podac tylko wartos¢ dotyczgca przedmiotu ustug wyszczegdlnionych w kolumnie 4

Do wykazu nalezy dotaczy¢ dowody (np. referencje) potwierdzajace nalezyte wykonanie wykazanych
ustug.

(podpis i pieczgtka upowaznionego
przedstawiciela Wykonawcy)

POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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(pieczatka Wykonawcy)

Nr postepowania: ZZ/ 15 /055/U/18

Wykaz oséb skierowanych przez wykonawce do realizacji zamoéwienia

* ot

* Kk

* ok

* gk

Zatacznik nr 4

Oswiadczam, ze nizej wymienione osoby sg w dyspozycji Wykonawcy do realizacji zaméwienia wykonanie
audytu oprogramowania oraz infrastruktury IT wytworzonych w ramach projektu:

Multidyscyplinarny Otwarty System Transferu Wiedzy — MOST WIEDZY

L.p. Imie i nazwisko Zakres wykonywanych
czynnosci

1

2

3

Do realizacji opisanego przedmiotu zamoéwienia Wykonawca bedzie dedykowat zespot sktadajacy sie

z nizej podanej liczby specjalistow:

o Profil Kierownik Projektu testéw bezpieczenstwa (1 osoba),
o Profil Specjalista testow bezpieczenstwa (2 osoby).
Kazda z oséb dedykowanych do zespotu musi spetnia¢ kryteria dla danego profilu.

Do wykazu dla kazdej z osob nalezy dotgczyé Wykaz kompetencji osoby dedykowanej do

wykonania zamoéwienia (wg wzoru zatgczonego do wykazu)

(podpis i pieczgtka upowaznionego

przedstawiciela Wykonawcy)
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Zatgcznik do wykazu osob

Uwagal! Dla kazdej osoby wymienionej w wykazie nalezy wypetni¢ odrebny dokument.

WYKAZ KOMPETENCJI
osoby dedykowanej do wykonania zaméwienia

Osoby, ktérymi dysponuje lub bedzie dysponowaé Wykonawca i informacje na temat
ich kwalifikacji zawodowych i doswiadczenia niezbednych do wykonania zamowienia

1. Imie

2. Nazwisko

3. Zakres wykonywanych czynnosci w| [1  kierownik projektu testéw bezpieczehstwa
realizacji zamowienia [l specjalista testow bezpieczenstwa

4. Posiadane doswiadczenia w zakresie testow bezpieczenstwa | audytdw systemoéw,
informatycznych:

a) minimum 6 lat dla kierownika
b) minimum 4 lata dla specjalisty
0 TAK
[ NIE*
5. Udziat przynajmniej w 2 projektach obejmujgcych testy bezpieczenstwa i audyty systemow
informatycznych o wartosci kazdego co najmniej:
a) 20.000 PLN brutto dla kierownika — realizujgcego projekty dla réznych klientow w roli
kierownika projektu
b) 20.000 PLN brutto dla specjalisty
[0 TAK
[ NIE*
6. Posiadanie certyfikatu CISSP (Certified Information System Security Professional)

0 TAK
[l NIE*
7. Posiadanie certyfikatu CISA (Certified Information System Auditor)

0 TAK
[ NIE*
8. Posiadanie certyfikatu CISM (Certified Information System Manager)

[0 TAK
[l NIE*
9. Posiadanie certyfikatu CASP (CompTIA Advanced Security Practitioner)

0 TAK
[ NIE*
10. Posiadanie certyfikatu CEH (Certified Ethical Hacker)

0 TAK
00 NIE*

/\_/\ MOST WIEDZY POLITECHNIKA GDANSKA tel. +48 58 347 65 19
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1.

Posiadanie certyfikatu CSFA (Cyber Security Forensic Analyst)

0 TAK
00 NIE*

12.

Posiadanie certyfikatu CIA (Certified Internal Auditor)

0 TAK
[ NIE*

13.

Posiadanie certyfikatu CompTIA Security+

0 TAK
[ NIE*

14.

Posiadanie certyfikatu GSE (GIAC Security Expert)

0 TAK
[ NIE*

15.

Posiadanie certyfikatu GSNA (GIAC Systems and Network Auditor)

0 TAK
[ NIE*

16.

Posiadanie certyfikatu SSCP (Systems Security Certified Practitioner)

0 TAK
[ NIE*

17.

Posiadanie certyfikatu OSCP (Offensive Security Certified Professional)

0 TAK
[ NIE*

18.

Informacja o podstawie do
dysponowania osobg /Jumowa o prace,
umowa zlecenie/inne

UWAGA! W przypadku, gdy Wykonawca polega na osobach zdolnych do wykonania zamowienia innych
podmiotéw, niezaleznie od charakteru prawnego fgczgcych go z nim stosunkéw, zobowigzany jest
przedstawi¢ w tym celu pisemne zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych
zasobow na okres korzystania z nich przy wykonywaniu zamdéwienia.

*odpowiednie zaznaczy¢

(podpis i pieczgtka upowaznionego

przedstawiciela Wykonawcy)
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Zatacznik nr 5
............................................................. N0 [ 17- [P ¢
(pieczatka Wykonawcy)

Nr postepowania: ZZ/ 15/055/U/18

Oswiadczenie wykonawcy

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Sktadajgc oferte w postepowaniu o udzielenie zamowienia publicznego prowadzonym w trybie art. 4 pkt. 8
ustawy pzp na:
wykonanie audytu oprogramowania oraz infrastruktury IT wytworzonych w ramach projektu:
Multidyscyplinarny Otwarty System Transferu Wiedzy — MOST WIEDZY

oswiadczam (oswiadczamy), co nastepuije:
OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust 1 pkt 13-22 ustawy Pzp.

(podpis)

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA KTOREGO
ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujgcego/ych podmiotu/téw, bedacego/ych podwykonawca/ami:

................................................................................................................................. (podac
petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG), nie zachodzg
podstawy wykluczenia z postepowania o udzielenie zamdéwienia.

(podpis)

/\___/__\_ MOST WIEDZY POLITECHNIKA GDANSKA

ul. G. Narutowicza 11/12
80-233 Gdansk
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Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.

............. ustawy Pzp (podac majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w art. 24
ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww.
okolicznoscig, na podstawie art. 24 ust. 8 ustawy Pzp podjgtem nastepujace Srodki naprawcze:

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawdg
oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia zamawiajgcego w btad przy
przedstawianiu informaciji.

....................... ,dnia ..o
(podpis)
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