POLITECHNIKA
GDANSKA

WYDZIAL ELEKTRONIKI,
TELEKOMUNIKAC)I 1 INFORMATYKI

Dziekan

Nr zamowienia ZZ/643/009/2018 Gdansk, dnia 15.06.2018 r.

OGLOSZENIE O UDZIELANYM ZAMOWIENIU

Zamawiajacy - Politechnika Gdanska Wydziat Elektroniki, Telekomunikacii i Informatyki, dziatajac na podstawie art. 4
pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t. j. Dz. U. z 2017 r. poz. 1579 ze zm.),
informuje o zamiarze udzielenia zamowienia na dostawe 200 szt. blankietéw elektronicznych legitymacii
pracowniczych i zaprasza do sktadania ofert .

1. Szczegodtowy opis przedmiotu zaméwienia:

Przedmiotem zamowienia jest dostawa blankietow Elektronicznej Legitymacji Pracownikéw do Politechniki Gdaniskiej

Wydziatu Elektroniki, Telekomunikacji i Informatyki — zamawiana ilo$¢ 200 szt.

Karty musze spetnia¢ wymaég nadruku termosublimacyjnego.

Wymagania techniczno-funkcionalne dla karty elektronicznej — blankietu:

Zamawiane blankiety (karty) to hybrydowe elektroniczne karty procesorowe z dwoma interfejsami:

1) stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci pamigci EEPROM co najmnig;
67 kilobajtéw,

2) bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem przemystowym MIFARE® dla
protokotu klasycznego o pojemnosci pamieci 1 kilobajt (MIFARE® Stadnard Card IC MF1 IC S50 Functional
Specification).

Karty muszg by¢ wykonane z materiatu nie ulegajacemu odksztatceniu i/lub rozwarstwieniu.

Cze$¢ elektroniczna — stykowa

Czes¢ stykowa karty powinna by¢ wyposazona w interfejs okreslony w normach ISO/IEC 7816-2i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg informatyczng powinny mie¢ strukture

zgodng z APDU okre$long w normie ISO/IEC 7816-4.

Polecenia realizowane przez Karte dla operaciji kryptograficznych i zarzadzania majg by¢ zgodne z ISO/IEC 7816-8,

ISO/IEC 7816-9 oraz opcjonalnie ISO/IEC 7816-15.

Blankiet moze by¢ stosowany jako komponent techniczny urzadzenia do sktadania podpisu elektronicznego (ustawa

z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130 poz. 1450 z pdzn. zm.)

Blankiet musi spetnia¢ nastepujace wymagania:

1) Ukfad elektroniczny o pojemno$ci pamieci EEPROM co najmniej 67 kilobajtéw z wbudowanym koprocesorem

kryptograficznym.

2) Pojemnos¢ karty dla danych w systemie plikéw zgodnym z ISO 7816-4 powinna wynosi¢ co najmniej 10KB

(kilobajtow).
3) Ukiad elektroniczny blankietu musi posiada¢ certyfikat Common Criteria Standard na poziomie co najmnie]
EAL4+.
Card Management i API zgodne z Global Platform 2.1.1.
System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.1.
Blankiet musi posiada¢ certyfikat Common Criteria Standard wedtug profilu PPSSCD Protection Profile —
Secure Signature Creation Device Type 2 and/or 3, version 1.05, EAL4+ (CWA14169).
Zgodny ze standardem funkcjonalno$ci E-Sign K (CWA14890).
DAP zgodne z Global Platform 2.1 (PK-Based).
Obstugiwane protokoty: T=0, T=1, PPS.
) Predko$¢ transmisji czytnik — karta do 230 Kbauds.
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11) Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wytacznie przez koprocesor kryptograficzny
Karty.

12) Wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na karcie.

13) Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika.

14) Generowanie kluczy kryptograficznych o dtugosci do 2048 bitow przeznaczonych do uzycia przez algorytm
RSA, podpisywanie za pomocg algorytmu RSA, obstuga funkcji skrétu SHA-1, SHA-256, obstuga algorytméw
DES, 3DES (ECB, CBC), AES.

15) Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz z kluczami kryptograficznymi
oraz certyfikatu niekwalifikowanego wraz z kluczami kryptograficznymi; certyfikaty moga zosta¢ umieszczone
w pdzniejszym czasie.

Czes¢ elektroniczna — bezstykowa

Czes¢ bezstykowa musi by¢ wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposob komunikacji karty jest zgodny ze standardem przemystowym MIFARE® dla protokotu klasycznego

spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3 oraz opcjonalnie ISO/IEC

14443-4 (protokdt T=CL), przy zachowaniu peinej antykolizyjnosci.

Zabezpieczenia na czas dostawy

Dostep do uktadéw elektronicznych blankietdbw musi byC zabezpieczany na czas dostawy specjalnymi kluczami

transportowymi dla czesci bezstykowej (MIFARE®) i stykowej.

Oprogramowanie

Karty musza by¢ zgodne (kompatybilne) z zainstalowanym na Uczelni systemem OPTlcamp firmy OPTeam

S.A.

Przedmiot zamdwienia musi by¢ fabrycznie nowy i pochodzi¢ z biezacej produkciji (wyprodukowane nie wcze$niej niz

w 2016 roku).

Wszystkie oferowane produkty objete przedmiotem zaméwienia muszg posiada¢ co najmniej 24 miesieczng

gwarancje jakosci liczong od dnia podpisania protokotu zdawczo-odbiorczego.

Kod CPV 22455000-4 Dowody tozsamo$ci, 30216000-6 Czytniki magnetyczne lub optyczne, 35120000-1 Systemy i
urzadzenia nadzoru i bezpieczenstwa

2. Oferta powinna zawierac:

a) przedmiot zamowienia;

b) cene brutto za realizacje zamdwienia z uwzglednieniem wszelkich kosztdw niezbednych do realizacji
zamdwienia, w tym cene towaru, koszty transportu do siedziby zamawiajacego, w PLN;

c) termin realizacji zamoéwienia;

d) okres i warunki gwarancji;

e) termin wazno$ci oferty.

3. Opis sposobu obliczania ceny oferty:

a) ceng oferty jest cena okre$lona na formularzu ,OFERTA” (wz6r stanowi zatgcznik nr 1);

b) cena musi by¢ okre$lona w ztotych polskich;

c) cene oferty nalezy okresli¢ w wartosci brutto (z podatkiem VAT), z dokfadnoscig do dwdch miejsc
po przecinku;

d) wykonawca zagraniczny, majacy siedzibe w Unii Europejskiej lub w krajach trzecich oblicza cene oferty
bez podatku VAT;

e) w przypadku ztozenia oferty w walucie innej niz PLN, cena oferty zostanie przeliczona na PLN wg kursu NBP,
tabela A, obowigzujacego w dniu wyznaczonym jako termin sktadania ofert;

f) cene oferty nalezy obliczy¢ uwzgledniajac wszelkie koszty niezbedne do nalezytej realizacji zamdwienia,
w tym w szczegoInosci: cene zakupu przedmiotu zamowienia, koszty transportu do siedziby zamawiajacego,



gwarancje, ewentualne optaty celne, koszty opakowania, wniesienia do siedziby zamawiajacego, koszty
ubezpieczenia do momentu odbioru przez zamawiajgcego.

. Oferte nalezy ztozy¢ (na zatgczonym druku) do dnia 28.06.2018 r., do godz. 10:00, w formie pisemnej na adres
Politechnika Gdanska Wydziat Elektroniki, Telekomunikaciji i Informatyki, 80-233 Gdansk, ul. G. Narutowicza
11/12, Budynek WETI A, pok. 116 lub mailem na adres: logistyka@eti.pg.edu.pl z podaniem w tytule maila nr
zamowienia ZZ/643/009/2018. Oferty ztozone w formie elektronicznej winny by¢ sporzadzone w formie skanu
oryginatu i muszg koniecznie zawieraC podpis osoby sktadajacej oferte. Wykonawca moze zwrécié sie
do zamawiajgcego o wyjasnienie tresci ogtoszenia drogg elektroniczng na e-mail: logistyka@eti.pg.edu.pl.

. Kryteria oceny ofert

Przy wyborze oferty zamawiajacy bedzie kierowat si¢ nastepujacym kryterium oceny ofert: Cena — 100%.
Zamawiajacy udzieli zamowienia wykonawcy, ktory ztozy oferte spetniajacq wszystkie warunki zamdwienia
i zaproponuje najnizszg cene. W przypadku, gdy zostang zlozone dwie lub wiecej ofert z taka sama ceng,
zamawiajacy wezwie wykonawcow, kitorzy ztozyli te oferty, do zlozenia w terminie okreslonym przez
zamawiajacego ofert dodatkowych. Wykonawcy sktadajacy oferty dodatkowe nie moga zaoferowaé cen wyzszych
niz zaoferowane we wczesniej ztozonych ofertach.

. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w kazdym czasie bez podania przyczyn.

. Klauzula informacyjna dotyczaca przetwarzania danych osobowych oraz swobodnego przeptywu takich
danych.

Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zamawiajacy informuije, ze:
1/ administratorem Pani/Pana danych osobowych jest Politechnika Gdanska z siedzibg w Gdarnsku (80-233)
przy ul. Narutowicza 11/12;
2/ inspektorem ochrony danych osobowych w Politechnice Gdanskiej jest mgr inz. Pawet Baniel, tel. 58 348-66-
29, e-mail: iod@pg.edu.pl;
3/ Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zaméwienia publicznego pn. “Dostawa 200 szt. blankietéw elektronicznej
legitymacji pracowniczych” nr post. ZZ/643/009/2018, prowadzonym na podstawie art. 4 pkt. 8 ustawy z dnia
29.01.2004 r. Prawo zaméwien publicznych (tj. Dz. U. z 2017 r., poz. 1579 ze zm.);
4/ odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktdérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamdwien publicznych (Dz. U. z 2017 r. poz. 1579 ze zm.), dalej ,ustawa Pzp”;
5/ Pani/Pana dane osobowe bedq przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakoriczenia postgpowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;
6/ obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
71 w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;
8/ posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych *;
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;
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- napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana narusza przepisy RODO;

9/ nie przystuguje Pani/Panu:

- wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

8. Zalaczniki do ogloszenia o udzielanym zamdwieniu:
1) wzor oferty.

Dziekan

prof. dr hab. inz. Jerzy Wtorek, prof. zw. PG

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajacego istnieje
obowigzek wyznaczenia inspektora ochrony danych osobowych.

Wyjasnienie: ~ skorzystanie  z  prawa do  sprostowania  nie  moze  skutkowa¢  zmiang  wyniku  postgpowania
0 udzielenie zaméwienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawgq Pzp oraz nie moze naruszac integralnoci
protokotu oraz jego zatacznikéw.
™ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub paristwa czionkowskiego.



