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Zatgcznik 1V do siwz

CZESC IV ZAMOWIENIA

Dostawa switch’a; przelgcznika sieciowego wyposazonego w modut 4 interfejséw 1GE SFP oraz 48
interfejséw 10/100/1000Mb/s UTP z gniazdem na wtyk RJ45 - SZTUK 1 (jeden)
- CPV 32415000-5 (Sie¢ Ethernet)

1. Parametry ogdlne:
* Min 48 interfejsow 10/100/1000 Mb/s UTP z gniazdem na wtyk RJ45

*  Wymienny modut na min 4 interfejsy 1 GE (obsadzone modutami optycznymi typu LX).

« Interfejsy UTP przetgcznika muszg by¢ zgodne z nastepujacymi normami IEEE 802.3
(10BASE-T), IEEE 802.3u (100BASE-T), IEEE 802.3ab (L000BASE-T)

e Przelgcznik musi obstugiwa¢ mechanizm IEEE 802.3x (Pause Frames/Flow Control)

* Przefaczniki muszg wspoétpracowac z modutami optycznymi (zgodnymi z ogdlnie przyjetymi
normami wiasciwymi dla danego typu interfejsu), pochodzacymi od roznych producentow.
Instalacja modutdéw optycznych pochodzacych od innych producentéw nie moze powodowac
utraty, ograniczenia lub zawieszenia gwarancji na przetgczniki.

2. Parametry wydajno sciowe:
* Przetacznik o catkowitej przepustowosci 136 GB/s pracujacy z petng predkoscig dotaczonego
medium (ang. Line-rate) bez wzgledu na pasmo zajmowane przez pojedynczy strumienh
danych.

* Wydajnos¢ przetgczania nie moze by¢ mniejsza niz 101 miliona pakietéw na sekunde

3. Obstuga warstwy L2. Przet acznik musi obstugiwa ¢:
e Co najmniej 24000 adreséw MAC

* Ramki o dtugosci, co najmniej 9216 bajtow
e Znakowanie ramek zgodnie z IEEE 802.1q
« Musi posiada¢, co najmniej 8 kolejek dla kazdego interfejsu

4. Klasyfikacja ruchu, kolejkowanie Qo0S:
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» Klasyfikacja ruchu musi odbywac sie na podstawie interfejsu, adresu MAC, priorytetu 802.1p,
VLAN ID, adresu IP, pola DSCP/IP Precedence, numeru portu TCP/UDP

* Przetacznik musi obstugiwac nastepujace metody kolejkowania/ksztattowania (scheduling)
ruchu:

o Strict priority
0 Shaped Deficit Weighted Round-Robin (SDWRR)

5. Obstuga VLAN, filtrowanie oraz ograniczanie ruch  u:
* Przetacznik musi obstugiwac 4096 sieci VLAN

« Wymagana jest obstuga 253 instancji VST (Virtual Switch Tagging)

* Przetacznik musi obstugiwac filtrowanie ruchu wejsciowego i wyjsciowego na interfejsach
sieci VLAN

* Wymagana jest sprzetowa obstuga, co najmniej 7000 ograniczen ruchu

* Przefacznik musi udostepniac liczniki filtrowanych pakietow odrzuconych przez filtr oraz
przestanych po jego zastosowaniu

* Przefacznik musi umozliwia¢ filtrowanie na podstawie nagtowkow warstw 2 do 4 modelu OSI.

6. Obstuga protokotow i wymagania dodatkowe:
* Przetacznik musi obstugiwac protokoty RIP, OSPF, IS-IS i BGP

Protokot GVRP

* Mechanizm PVST+

¢ Routingu IP miedzy sieciami VLAN

e Protokét Link Layer Discovery Protocol (LLDP) zgodnie z IEEE 802.1ab
* Protokét Spanning Tree Protocol (IEEE 802.1d)

« Przelagcznik musi obstugiwac protokdt Multiple instances of Spanning Tree Protocol (MSTP)
zgodnie z IEEE 802.1s.

e Przelagcznik musi obstugiwac, co najmniej 64 instancje MSTP

* Protokot RSTP (IEEE 802.1w)
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Przetacznik musi obstugiwa¢ mechanizm kontroli dostepu do interfejsu zgodnie z IEEE
802.1x (Port Access Control)

Przetacznik musi obstugiwa¢ mechanizm opisany zaleceniem IEEE 802.1ak (Multiple
Registration Protocol)

Przetacznik musi obstugiwa¢ mechanizm agregaciji interfejsow zgodny z IEEE 802.3ad (Link
Aggregation Control Protocol)

0 Przefgcznik musi obstugiwac, co najmniej 32 zagregowane tacza (LAG)

0 Przelgcznik musi pozwala¢ na agregacje, co najmniej 8 interfejsow

o0 Obsluga znakowania ramek zgodnie z 802.1q dla taczy zagregowanych
Przetacznik musi obstugiwaé priorytety ruchu zgodnie z IEEE 8021.p

Podziat ruchu miedzy zagregowane interfejsy musi odbywac sie na podstawie nastepujacych
Kryteriow:

0 Adres docelowy i zrodtowy dla pakietéw IP

o0 Docelowy i zrodlowy adres IP oraz docelowy i zrodtowy numer portu dla pakietow
przenoszacych protokoty TCP/UDP

0 Zrédiowy i docelowy adres MAC dla ramek przenoszacych inne protokoly niz IP

Przetacznik musi obstugiwaé mechanizm opisany w zaleceniu IEEE 802.3ah ( Ethernet in the
First Mile)

Przetacznik musi obstugiwaé (sprzetowo), co najmniej 16 000 prefikséw IP

Przetacznik musi obstugiwac (sprzetowo), co najmniej 8 000 prefiksow dla ruchu IPv4
multicast

Wymagana jest obstuga mechanizmu VRRP

Przetacznik musi umozliwia¢ ograniczanie adreséw MAC dozwolonych na interfejsie (MAC
learning)

Przetgcznik musi obstugiwa¢ mechanizm Dynamic ARP inspection (DAI)

Przetacznik musi obstugiwaé mechanizm DHCP snooping
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7. Zarzadzanie i monitorowanie:

Przetgcznik musi posiadaé niezalezny interfejs typu Ethernet do zarzadzania urzadzeniem
(out of band)

Przetacznik musi posiadaé¢ panel udostepniajgcy informacje o aktualnych alarmach oraz
uruchomionej na przetaczniku wersji oprogramowania

Przetgcznik musi umozliwia¢ edycje konfiguracji przed jej uaktywnieniem

Przetgcznik musi umozliwia¢ automatyczne cofniecie ostatnio zmian w konfiguracji w
wyznaczonym czasie bez koniecznosci restartu urzadzenia

Przetacznik musi obstugiwac¢ protokét SSHv2 do zarzadzania urzadzeniem
Przetacznik musi obstugiwaé mechanizm syslog

Przetgcznik musi obstugiwaé 16.000 wpiséw ARP

Obstuga mechanizmu sFlow do monitorowania ruchu

Przetacznik musi umozliwia¢ modyfikowanie, dodawanie i usuwanie regut (zaréwno
poczatkowych, koncowych jak i srodkowych) do list filtrowania w trakcie dziatania danego
filtru.

8. Przetacznik musi by € zgodny z nast epujacymi standardami IETF:

RFC 3176 sFlow

RFC 2925 MIB for Remote Ping, Trace
RFC 768 UDP

RFC 791 IP

RFC 783 TFTP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 894 IP over Ethernet

RFC 903 RARP
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RFC 906 TFTP Bootstrap

¢ RFC 1027 Proxy ARP

* RFC 2068 HTTP server

« RFC 1519 CIDR

e RFC 1256 IPv4 ICMP Router Discovery (IRDP)
* RFC 1058 RIP v1

e RFC 2453 RIP v2

e RFC 1771 Border Gateway Protocol 4

* RFC 2283 Multiprotocol Extensions for BGP-4

« RFC 2328 OSPF v2

« RFC 1195 Use of OSI IS-IS for Routing in TCP/IP and Dual Environments
 RFC1112 IGMP v1

* RFC 2236 IGMP v2

*+ RFC 3376 IGMP v3

* RFC 1492 TACACS+

* RFC 2138 RADIUS Authentication

* RFC 2139 RADIUS Accounting

« RFC 3579 RADIUS EAP support for 802.1x
 RFC 5176 Dynamic Authorization Extensions to RADIUS
« RFC 2030 SNTP, Simple Network Time Protocol
* RFC 854 Telnet client and server

« RFC 951, 1542 BootP

* RFC 2131 BOOTP/DHCP relay agent and DHCP server
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* RFC 1591 DNS
* RFC 2338 VRRP

e RFC 2362 PIM-SM (Edge-mode)

Podsumowanie

Element llo$¢€ sztuk
48 portowy (switch) przelgcznik sieciowy 1
) o
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