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Zatgcznik 111 do siwz

CZESC Il ZAMOWIENIA

Dostawa routera — modularnego; przetgcznika sieciowego umozliwiajgcego wirtualizacje — SZTUK 1
(jeden) - CPV 32413100-2 (rutery sieciowe)

1. Architekturaiwydajno $¢€ urzadzenia

« Urzadzenie powinny by¢ wyposazone w co najmniej dwa redundantne zasilacze zasilane
Z zewnatrz napieciem przemiennym 230V. Awaria jednego z zainstalowanych zasilaczy
musi umozliwia¢ poprawng prace urzadzenia w petnej konfiguracii.

* Router musi by¢ wyposazony w matryce przetgczajgca o architekturze “non-blocking”.

* Przepustowos¢ matrycy powinna by¢ dostepna dla wszystkich rozmiaréw przetgczanych
pakietow z zakresu 64B-9180B.

* Przepustowos¢ matrycy powinna mie¢ wielkos¢ co najmniej 120 Gb full duplex.

* Urzadzenie powinno umozliwia¢ przetaczanie co najmniej 360 Mpps.

* Router powinien mie¢ mozliwosc¢ zainstalowania redundantnej matrycy przetaczajace;.
Wylaczenie lub awaria jednej z matryc, podczas gdy router jest wyposazony w redundantng
matryce przelaczajaca, nie moze powodowac przerwy w przelgczaniu pakietéw oraz nie
moze powodowac degradacji wydajnosci urzgdzenia w czasie dtuzszym niz 1 [s].

e Oferowane urzadzenia powinny mie¢ architekture modularng. Osobnymi modutami powinny
by¢ w szczegdlnosci:

zasilacze,

karty matryc przetaczajacych i zarzgdzania/routingu,

karty interfejsow fizycznych,

moduty medium transmisyjnego (SFP lub XFP).

Urzadzenia powinny umozliwia¢ rozbudowe (dodatkowe karty interfejséw) bez

koniecznosci instalacji dodatkowej matrycy przetaczajacej przy zachowaniu

wszystkich wymogow funkcjonalnych i wydajnosciowych zawartych w niniejszej
specyfikaciji.

* Urzadzenia powinny umozliwia¢ wymiane podzespotéw redundantnych bez przerywania
pracy urzadzenia i degradacji wydajnosci na czas dtuzszy niz 3 [s].

« Kazdy z interfejséw powinien pracowaé z petng predkoscig w trybie petnego dupleksu (ang.
full duplex line-rate).

* Wymiana danych pomiedzy matryca przetaczajacq a kazdq z kart liniowych routera musi
odbywac¢ sie z przepustowoscig umozliwiajgca jednoczesng prace kazdego interfejsu na
karcie liniowej z pelng predkoscig medium (ang. line-rate) bez wzgledu na pasmo zajmowane
przez pojedynczy strumien danych. Powyzsze wymagania muszg by¢ spetnione dla
przetgczania ramek warstwy Il modelu OSI oraz pakietéw protokotéw MPLS, IPv4 i IPv6.
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» Oferowane karty interfejsow muszg by¢ w petni wymienialne miedzy poszczegdlnymi
urzadzeniami.

« Wszystkie karty interfejsow 1GE oraz 10GE w ramach realizowanego zamdwienia powinny
miec¢ identyczng funkcjonalnosc.

» Karty interfejsow oraz moduty medium transmisyjnego powinny by¢ wymienialne bez
powodowania przerw w pracy catego urzadzenia oraz bez koniecznosci wytgczania
urzadzenia.

* Wszystkie urzadzenia powinny pracowac¢ pod kontrolg tego samego systemu operacyjnego i
posiadac identyczny interfejs linii polecen.

« Konfiguracja routera powinna by¢ przechowywana w postaci tekstowego pliku
konfiguracyjnego.

*  Wymiary dostarczanych urzadzen powinny spetnia¢ nastepujace wymagania:

szerokos¢é [mm] wysokos¢ [mm] gtebokosé [mm]
< 445 <224 <600

« Funkcjonalnosc¢ routeréw okreslonej kategorii, opisana w niniejszej specyfikacji musi by¢
realizowana w obrebie jednego chassis. Nie dopuszcza sie dostawy dodatkowych urzgdzen
rozszerzajacych funkcjonalnos¢ gtdbwnego routera (np.: media-konwertery, routery z
interfejsami 100Base-FX/TX etc.).

2. Interfejsy fizyczne

« Router musi zawiera¢ 2 interfejsy 10 GE i 20 interfejsow 1 GE
* Router powinien obstugiwac nastepujgce moduty medium transmisyjnego zgodne z
odpowiednimi standardami IEEE 802.3:
o0 10OBase-T
100Base-T
100Base-FX (10km, 25km i 40km)
1000Base-T
1000Base-LX
1000Base-SX
10GBase-SR (300m)
10GBase-LR (10km)
10GBase-ER (40km)
0 10GBase-ZR (80km)
« Wszystkie interfejsy fizyczne powinny umozliwia¢ wymiane modutu medium transmisyjnego
w postaci standardowych, wymienialnych modutéw SFP lub XFP.
» Elektryczne interfejsy Ethernet (Base-T) powinny pracowac w trybie 10, 100 i 1000BaseT.
Tryb pracy powinien by¢ ustalany w procedurze auto-negocjacji lub przez konfiguracje
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3. Funkcjonalno $¢ warstwy L2

« Dla wszystkich oferowanych interfejsow Ethernet, router powinien wspiera¢ nastepujace
funkcjonalnosci:

o Bridging zgodnie z IEEE 802.1d,

o0 VLAN Tagging zgodnie z IEEE 802.1p/Q,

0 VLAN stacking (Q-in-Q) zgodnie z IEEE 802.1ad,

0 Multiple Spanning Tree zgodnie z IEEE 802.1s,

0 Rapid Spanning Tree Protocol zgodnie z IEEE 802.1w,

o0 Link Aggregation wraz protokotem LACP zgodnie z IEEE 802.3ad,

o Ethernet OAM zgodnie z IEEE 802.3ah oraz zgodnie z IEEE 802.1ag.
0 |EEE 802.3x Flow Control.

« Router powinien obstugiwac¢ (jednoczesnie) peten zakres (4094) identyfikatorow VLAN.

* Router powinien posiadac¢ w pelni odseparowang baze adresow MAC (FIB) dla kazdej
instancji ustugi L2. W szczegolnosci powinna zachodzi¢ mozliwos$¢ duplikacji adresow MAC
w poszczegodlnych instancjach ustug L2.

« Router powinien obstugiwac identyfikatory VLAN o znaczeniu lokalnym dla portu fizycznego
(ang. local vlan significance). Oznacza to m.in. iz ten sam identyfikator VLAN moze by¢ uzyty
na dowolnej liczbie pozostatych portéw fizycznych.

« Router powinien wspiera¢ translacje identyfikatorow VLAN, co oznacza iz ustuga L2 moze
posiada¢ rézne identyfikatory VLAN na poszczegdlnych portach.

* W ramach pojedynczej ustugi L2 router powinien posiada¢ mozliwosc¢ blokowania
bezposredniej komunikacji miedzy portami w obrebie okreslonej grupy portéw (ruch z portu
nalezacego do danej grupy moze zosta¢ wystany tylko do portow nienalezacych do tej
grupy). Funkcjonalnos¢ ta powinna by¢ niezalezna od regut filtrowania ACL.

» Dla wszystkich ustug L2 powinna istnie¢ mozliwosc¢ filtrowania ruchu w oparciu o nastepujace
kryteria L2:

o Zrodiowy adres MAC,
o0 Docelowy adres MAC,
o EtherType,
e Dla wszystkich ustug L2 powinna istnie¢ mozliwos¢ filtrowania ruchu w oparciu o nastepujgce
kryteria L3-L4:
o Zrodiowy adres IP wraz z maska,
o0 Docelowy adres IP wraz z maska,
0 Typ protokotu,
o Pakiet fragmentowany,
0 Zrédiowy i docelowy port UDP wraz z maska,
o Zrodiowy i docelowy port TCP wraz z maska.

« Filtry powinny by¢ przypisywane do interfejséw logicznych.

* Urzadzenie powinno obstugiwaé nie mniej niz 16 000 filtrow interfejsowych, oraz nie mniej niz
60 000 regut filtrowania.

« Urzadzenie powinno umozliwi¢ zastosowanie co najmniej 16 000 regut filtrowania do
interfejsu bez wptywu na wydajnos¢ interfejsu, przy wielkosci pakietow 64bajty. Wymaganie
dotyczy interfejséw wszystkich typow (10Base-X, 100Base-X, 1GE, 10GE)
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4. Funkcjonalno $¢é warstwy L2.5/ MPLS

* Router powinien wspiera¢ MPLS oraz MPLS-TE zgodnie z RFC 2702, RFC 3031, RFC 3032
oraz RFC 3063.
« Router powinien wspiera¢ (rownoczesnie) funkcjonalnos¢ LSR (Label Switch Router) jak i
LER(Label Edge Router).
* Router powinien obstugiwac stos co najmniej 3 etykiet MPLS. Operacje PUSH i POP nie
powinny mie¢ wplywu na wydajnosé pakietowa.
« Funkcjonalnos¢ MPLS powinna by¢ wspierana na wszystkich oferowanych interfejsach, w
szczegolnosci:
o Interfejsach z enkapsulacjg Ethernet 802.3/Eth-II,
o Interfejsach z enkapsulacjg IEEE 802.1Q,
0 Agregowanych interfejsach Ethernet (LAG).
* Router powinien implementowac protokét LDP zgodnie z RFC 3036 oraz 3037, w
szczegolnosci powinien wspierac
0 Sesje Targeted LDP,
0 Autentykacje sesji protokotem MD5,
o Downstream Unsolicited Label Advertisment,
o Ordered Control,
0 Liberal Label Retention Mode.
* Router powinien wspiera¢ protokét RSVP-TE zgodnie z RFC 3209 oraz RFC 4090, w
szczegolnosci powinien wspierac :
0 Fast Re-Route w trybie one-to-one,
0 Fast Re-Route w trybie one-to-many (facility backup),
o Protekcje LSP w trybie active — standby,
o E-LSP.
« Router powinien wspiera¢ LSP-ping oraz LSP-trace zgodnie z RFC 4379.
* Miedzy dang parg weztéw moze istnie¢ wiele $ciezek LSP, operator powinien mieé
mozliwo$¢ wskazania explicite z ktorej sciezki ma korzysta¢ dana ustuga.
« Router powinien umozliwia¢ zestawianie tuneli LDP wewnatrz tuneli RSVP (LDP-over-RSVP)

4.1. Ushlugi L2 VPN
4.1.1. Ustuga Pseudo-Wire Emulation Edge-to-Edge (V  LL)

* Router powinien wspiera¢ ustuge Ethernet L2 VPN punkt-punkt (Pseudo-Wire Emulation
Edge-to-Edge) zgodnie z:
0 RFC 3985 PWES3,
0 RFC 4385 PWE3 Control Word for Use over an MPLS PSN,
o RFC 3916 Requirements for PWE3,
0 RFC 4448 Encapsulation Methods for Transport of Ethernet over MPLS Networks.
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* Wsparcie ustugi PWE3 powinno umozliwia¢ w petni transparentne przenoszenie ramek
Ethernet, w tym réwniez ramek kontrolnych (BPDU). Ramki kontrolne nie mogg by¢
przetwarzane przez moduly sterujgce (ang. control plane).
» Zgodnie z RFC 4448 ustuga Ethernet Pseudo-Wire powinna wspiera¢ enkapsulacje:
o Typu Raw (tunelowana jest ramka 802.3/Eth-II)
0 Typu VLAN (tunelowana jest ramka 802.1Q)
e Porty dostepowe do ustugi L2 VPN p2p powinna wspiera¢ nastepujgca enkapsulacje:
0 Ethernet 802.3/Eth-II
0 Ethernet 802.1Q
0 Ethernet 802.1ad (Q-in-Q)
* Ustuga L2 VPN p2p moze by¢ zestawiona miedzy dowolng kombinacjg wyzej wymienionych
portow.
e Ustuga L2 VPN p2p powinna umozliwia¢ nastepujgce operacje na etykietach 802.1Q na
interfejsie wejsciowym:
o0 Przyjecie ramek Ethernet bez modyfikacji etykiet.
0 Zdjecie pojedynczej etykiety 802.1Q
0 Zdjecie dwaoch etykiet 802.1Q
e Ustuga L2 VPN p2p powinna umozliwia¢ nastepujgce operacje na etykietach 802.1Q na
interfejsie wyjsciowym:
0 Przestanie ramki bez modyfikacji etykiet.
o Dodanie pojedynczej etykiety
o Dodanie podwojnej etykiety
* Maksymalny rozmiar ramek L2 przenoszonych przez ustuge L2 VPN p2p powinien by¢ nie
mniejszy niz 9100.
« Wartos¢é MTU przenoszona przez ustuge i negocjowana podczas zestawiania ustug PWE3
powinna by¢ explicite definiowana przez operatora.
* Router powinien wspiera¢ co najmniej 4000 instancji ustugi L2 VPN p2p, niezaleznie od
liczby pozostatych ustug.
« Urzadzenia powinny umozliwia¢ konfiguracje czasu przechowywania adreséw MAC (ang.
aging) dla kazdej instancji ustugi L2VPN p2p.
* Ustuga L2 VPN p2p powinna wspiera¢ protekcje tacza PE-CE przez uzycie protokotu LACP.
e Ustuga L2 VPN p2p powinna wspiera¢ protekcje wezta PE przez dotaczenie urzadzenia CE
do dwoch weztdw PE (multi-homing).

4.1.2. Ustuga Private Virtual LAN Service (VPLS)

« Router powinien wspiera¢ ustuge L2 VPN punkt-wielopunkt (VPLS) zgodnie z draft-ietf-12vpn-
vpls-1dp-01.

* Router powinien wspiera¢ Hierarchical VPLS (H-VPLS).

e Wsparcie ustugi PWE3 powinno umozliwia¢ w petni transparentne przenoszenie ramek
Ethernet, w tym réwniez ramek kontrolnych (BPDU). Ramki kontrolne nie mogg by¢
przetwarzane przez moduty sterujgce (ang. control plane).

* Router powinien pozwalac na limitowanie ruchu uzytkownika wchodzacego do danej instancji
VPLS z podzialem na ruch typu:
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o0 Unicast,
0 Multicast,
o Broadcast,
0 Unknown.
Dla kazdego typu ruchu powinna istnie¢ mozliwos¢ ustalenia innego limitu pasma i priorytetu.
« Porty dostepowe do ustugi VPLS powinny wspiera¢ nastepujgce enkapsulacje:
o Ethernet 802.3/Eth-Il,
o0 Ethernet 802.1Q,
0 Ethernet Q-in-Q.
e Ustluga VPLS moze by¢ zestawiona miedzy dowolng kombinacja wyzej wymienionych
portow.
* Ustuga VPLS powinna umozliwia¢ nastepujgce operacje na etykietach 802.1Q, na interfejsie
wejsciowym:
0 Przyjecie ramek Ethernet bez modyfikaciji etykiet.
0 Zdjecie pojedynczej etykiety 802.1Q
0 Zdjecie dwoch etykiet 802.1Q
e Usluga VPLS powinna umozliwia¢ nastepujace operacje na etykietach 802.1Q na interfejsie
wyjsciowym:
0 Przestanie ramki bez modyfikacji etykiet.
o Dodanie pojedynczej etykiety
o Dodanie podwdjnej etykiety
* Maksymalny rozmiar ramek L2 przenoszonych przez ustuge VPLS powinien by¢ nie mniejszy
niz 9180.
« Wartos¢é MTU przenoszona przez ustuge i negocjowana podczas zestawiania ustug PWE3
powinna by¢ explicite definiowana przez operatora.
* Router powinien wspiera¢ co najmniej 4000 instancji ustugi VPLS, niezaleznie od liczby
pozostatych ustug.
« Pojemnos¢ tablicy MAC w skali catego routera powinna by¢ nie mniejsza niz 120 tys. wpiséw.
e Maksymalny rozmiar tablicy MAC per VPLS powinien by¢ nie mniejszy niz 120 tys. wpiséw.
» Powinna istnie¢ mozliwo$¢ ograniczenia maksymalnej tablicy wpiséw w tablicy MAC dla
kazdej instancji VPLS.
« Urzadzenia powinny umozliwia¢ konfiguracje czasu przechowywania adreséw MAC (ang.
aging) dla kazdej instancji ustugi VPLS.
» Powinna istnie¢ mozliwo$¢ wytgczenia uczenia sie adresow MAC w ramach okreslonej
instancji VPLS.
* Router powinien wspiera¢ mechanizm auto-discovery dla ustugi VPLS.
W ustudze VPLS powinna istnie¢ mozliwo$¢ zatozenia filtrow ,anty-spoofing”, bazujacych na
parze IP-MAC.
» Uzycie filtréw ,anty-spoofing” nie powinno wyklucza¢ uzycia innych filtrow ACL na tym
samym porcie logicznym, w tej samej ustudze.
« Filtry anty-spoofing powinny by¢ definiowane w systemie recznie lub automatycznie przez
snooping DHCP.
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* Ustuga VPLS powinna umozliwia¢ efektywng transmisje ruchu multicast, bez duplikaciji
pakietow multicastowych na tym samym fgczu fizycznym, rowniez w strukturach
pierscieniowych.

* Ustuga VPLS powinna wspiera¢ transparentne przeniesieniu ruchu multicast bez interakcji z
multicastowymi protokotami kontrolnymi.

e Ustluga VPLS powinna wspiera¢ funkcjonalno$¢ IGMP snooping, ktéra pozwoli na duplikacje
ruchu tylko na porty za ktérymi znajdujq sie odbiorcy.

o |IGMP-snooping powinien wspierac:

o IGMPvV1,
o IGMPV2,
o IGMPVS.

* Na portach dostepowych funkcja IGMP-snoopingu powinna by¢ wspierana.
e W ramach ustugi VPLS powinna istnie¢ mozliwos¢ uruchomienia protokotu spanning tree
zgodnego z:
o STP,
o RSTP,
o MSTP.
e Czas protekcji w ustudze VPLS, nie powinien przekracza¢ 50ms.

4.2.  Ustugi L3 VPN

* Router powinien wspiera¢ ustugi L3 VPN na wszystkich interfejsach liniowych zgodnie z:
o draft-ietf-I3vpn-ospf-2547 OSPF as the PE/CE Protocol in BGP/MPLS IP VPNSs,
0 RFC 4364 IP Virtual Private Networks (VPNS),
o draft-ietf-I3vpn-2547bis-mcast-06 Multicast in MPLS/BGP IP VPN,
0 draft-ietf-I3vpn-2547bis-mcast-bgp-04 BGP Encodings and Procedures for Multicast in

MPLS/BGP IP VPNs,

draft-ietf-I3vpn-e2e-rsvp-te-reqts-00 Requirements for supporting Customer RSVP and

RSVP-TE over a BGP/MPLS IP-VPN,

0 RFC 3809 Generic Requirements for Provider Provisioned Virtual Private Networks,

o RFC 4026 Provider Provisioned Virtual Private Network (VPN) Terminology,

0 RFC 4031 Service requirements for Layer 3 Provider Provisioned Virtual Private
Networks,

0 RFC 4110 Framework for Layer 3 Provider Provisioned Virtual Private Networks
(PPVPNS),

0 RFC 4111 Security Framework for Provider Provisioned Virtual Private Networks
(PPVPNSs),

0 RFC 4176 Framework for Layer 3 Virtual Private Networks (L3VPN) Operations and
Management,

0 RFC 4265 Definition of Textual Conventions for Virtual Private Network (VPN)
Management,

0 RFC 4365 Applicability Statement for BGP/MPLS IP Virtual Private Networks (VPNS),

0 RFC 4364 BGP/MPLS IP Virtual Private Networks (VPNSs),

0 RFC 4382 MPLS/BGP Layer 3 Virtual Private Network (VPN) Management Information

o
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0 RFC 4577 OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual
Private Networks (VPNS),

0 RFC 4659 BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN,

0 RFC 4684 Constrained Route Distribution for Border Gateway Protocol/MultiProtocol
Label Switching (BGP/MPLS) Internet Protcol (IP) Virtual Private Networks (VPNS),

0 RFC 4797 Use of Provider Edge to Provider Edge (PE-PE) Generic Routing
Encapsulation (GRE) or IP in BGP/MPLS IP Virtual Private Networks.

0 RFC 4834 Requirements for Multicast in Layer 3 Provider-Provisioned Virtual Private
(PPVPNS).

5. Funkcjonalno $¢ warstwy L3

* Router powinien wspierac routing IP.

* Routing IP powinien by¢ zaimplementowany sprzetowo.

« Router powinien rutowaé pakiety o rozmiarze 64 bajtow z szybkoscig interfejsu dla
wszystkich obstugiwanych interfejséw, rowniez przy petnym obsadzeniu i obcigzeniu
wszystkich interfejsow.

* Router powinien obstugiwa¢ co najmniej 10 milionéw wpiséw do gtdéwnej tablicy routingu
(ang. Routing Information Base) dla protokotu Ipv4 oraz co najmniej 1,5 miliona wpiséw do
roboczej tablicy routingu na kartach liniowych (ang. Forwarding Information Base) dla
protokotu Ipv4.

* Implementacja IP powinna by¢ zgodna z:

o RFC 791,
o RFC 1812,
o RFC 2460,
0 RFC 2461.
« Router powinien wspiera¢ nastepujgce protokoty:
0 ICMP zgodnie z RFC 792,

ARP zgodnie z RFC 826,

Proxy ARP zgodnie RFC 1027,

CIDR zgodnie z RFC 1519,

UDP zgodnie z RFC 768,

TCP zgodnie z RFC 791,

TFTP zgodnie z RFC 1350,

FTP zgodnie z RFC 959,

SSHv2,

BFD (Bidirectional Forwarding Detection) dla IPv4 zgodnie z draft-ietf-bfd-base-02

oraz draft-ietf-bfd-v4v6-1hop-02.txt,

VRRP (Virtual Router Redundancy Protocol) zgodnie z RFC 3768,

TACACS+ zgodnie z draft-grant-tacacs-02.txt,

RADIUS zgodnie z RFC 2865 oraz RFC 2865,

PPP zgodnie z RFC 1661,

PPP IPCP zgodnie z RFC 1332,

PPP OSILCP zgodnie z RFC 1377,

OO O0O0OO0OO0OO0OO0OOo

O O0OO0OO0OO0Oo
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PPP BCP zgodnie z RFC 1638/2878,
PPP over SONET/SDH zgodnie z RFC 2615,
PPP Link Quality Monitoring zgodnie z RFC 1989 PPP,
DHCP zgodnie z RFC 2131,
DHCP Relay Agent Information Option (Option 82),
0 Interoperation between DHCP and BOOTP zgodnie z RFC 1534.
* Router powinien wspiera¢ protok6t BGP zgodnie z:
0 RFC 1771 BGPv4,
RFC 1745 BGP4/IDRP for IP-OSPF Interaction,
RFC 1997 BGP Communities Attribute,
RFC 2439 BGP Route Flap Damping,
RFC 2796 BGP Route Reflection,
RFC 1965 AS Confederations for BGP4 confederations,
RFC 2842 Capabilities Advertisement with BGP-4,
RFC 2918 Route Refresh Capability for BGP-4,
0 RFC 2385 Protection of BGP Sessions via the TCP MD5 Signature Option.
« Router powinien umozliwia¢ wspotprace z co najmniej 500 jednoczesnymi sgsiadami BGP.
* Router powinien wspiera¢ protokot OSPF zgodnie z ponizszymi standardami:
0 RFC 2328 OSPF Version 2
RFC 2370 Opaque LSA Support
RFC 3101 OSPF NSSA Option
RFC 3137 OSPF Stub Router Advertisement
RFC 3630 Traffic Engineering (TE) Extensions to OSPF Version 2
0 RFC 1765 OSPF Database Overflow
* Router powinien wspiera¢ protokot ISIS zgodnie z ponizszymi standardami:
0 RFC 1142 OSI IS-IS Intra-domain Routing Protocol (1ISO10589)
RFC 1195 Use of OSI IS-IS for routing in TCP/IP & dual environments
RFC 2763 Dynamic Hostname Exchange for IS-IS
RFC 2966 Domain-wide Prefix Distribution with Two-Level IS-IS
RFC 2973 1S-IS Mesh Groups
RFC 3373 Three-Way Handshake for Intermediate System to Intermediate System
(IS-1S) Point-to-Point Adjacencies
0 RFC 3567 Intermediate System to Intermediate System (ISIS) Cryptographic
Authentication
* Router powinien wspiera¢ protokot protokot RIP zgodnie z ponizszymi standardami:
0 RFC 1058 RIP Version 1
0 RFC 2453 RIP Version 2
0 RFC 2082 RIP-2 MD5 Authentication
* Router powinien wspierac¢ routing statyczny.
* Router powinien umozliwia¢ definiowanie preferencji dla informacji routingowych
pochodzacych z poszczegdinych protokotow routingu.
* Router powinien umozliwia¢ definiowanie wielu (co najmniej 16) adreséw IP dla kazdego
interfejsu logicznego (adres podstawowy i adresy dodatkowe).

O oO0OO0Oo0Oo0OOo0Oo O O O0OO0oOo

O o0oo0oo

O O O0OO0Oo

]
Politechnika Gda Aska Koordynator projektu: o . o
Wydziat Elektroniki, +48 58 22 23, Yo, o 0
Telekomunikacii i Informatyki Faks: +48 58 347 19 65 Q@oe- iNnzyunieria infernetu przysztosci
ul. G. Narutowicza 11/12 www.iip.net.pl, e-mail: ° . ‘e

80-233 GDANSK

jowoz@eti.pg.gda.pl ° .‘ °



NARODOWA STRATEGIA SPOJNOSCI EURQOPEJSKI FUNDUSZ

ﬁ INNOWACYINA GOSPODARKA UNIA EUROPEJSKA
ROZWOJU REGIONALNEGO

Projekt wspoffinansowany ze  srodkéw Unii Europejskiej w ramach Europejskiego Fundu szu Rozwoju Regionalnego
Inzynieria Internetu Przyszto $ci nr POIG 01.01.02-00-045/09-00

* Router powinien wspierac redystrybucje informacji miedzy poszczeg6lnymi protokotami
routingu.

« Redystrybucja powinna by¢ realizowana przy pomocy regut (polityk) importu i eksportu
informacji.

* Router powinien wspiera¢ Equal Cost Multi Path (ECMP) routing.

« Router powinien wspiera¢ enkapsulacje GRE (Generic Routing Encapsulation) zgodnie z
RFC 1701, RFC 1702 oraz RFC 2784.

* Router powinien wspiera¢ technologie point-to-multipoint wraz ze wsparciem link protection
oraz node protection dla tej technologii.

6. Mechanizmy zarz adzania jako $cig ustugi

* Router powinien zapewnia¢ dedykowane kolejki dla kazdego interfejsu fizycznego.
« Router powinien wspiera¢ co najmniej 8 dedykowanych kolejek dla kazdego interfejsu
fizycznego.
» Kolejki powinny by¢ obstugiwane w trybie:
0 strict priority,
0 weighted round robin,
0 mieszanym.
» Klasyfikacja ruchu wejsciowego powinna by¢ mozliwa na podstawie:
Pola 802.1p w ramkach Ethernet,
Pola EXP w pakietach MPLS,
Pola DSCP w pakietach IP,
Pola IP precedence w pakietach IP,
Filtrow L2 (kryteria: EtherType,src/dst MAC),
o Fitréw L3-4 (kryteria: src/dst IP address, Protocol Type, src/dst port UDP/TCP).
* Router powinien umozliwia¢ modyfikacje nastepujacych pot w pakietach wejsciowych:

O O O0OO0oOo

o |EEE 802.1p,
o |IP Precedence,
o DSCP,

o MPLS EXP field.
0 Zmiana znakowania pakietéw musi by¢ mozliwa w oparciu o tréjkolorowy policer.
« Router powinien umozliwia¢ kontrole pasma wejsciowego poprzez policing.
* Router powinien umozliwia¢ kontrole pasma wyjsciowego przez:
o Policing lub
0 Shaping,
« Kontrola pasma powinna by¢ mozliwa dla kazdego portu z osobna.
* Implementacja QoS powinna by¢ zgodna z DiffServ, okreslonym w:
0 RFC 2474 Definition of the DS Field the IPv4 and IPv6 Headers (Rev)
0 RFC 2597 Assured Forwarding PHB Group (rev3260)
0 RFC 2598 An Expedited Forwarding PHB
0 RFC 3140 Per-Hop Behavior Identification Codes
« Router powinien wspiera¢ co najmniej 8 Forwarding Class (FC).
e Kazda FC powinna mie¢ definiowalny priorytet oraz pasmo.
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7. Duplikacja ruchu

* Router powinien umozliwia¢ duplikacje ruchu i przesytanie go do okreslonego portu
wyjsciowego (ang. mirroring).
¢ Router powinien umozliwia¢ duplikacje:
0 catego ruchu na porcie fizycznym,
0 ruchu z wybranego VLANu na porcie fizycznym.
« Router powinien umozliwia¢ zastosowanie filtrow ACL, ktore okreslaty by jaki ruch bedzie
duplikowany.
* Router powinien umozliwia¢ wystanie kopi ruchu:
0 do dowolnego innego portu na tym samym routeru,
0 do portu na innym routeru, uzywajgc do tego celu protokotu tunelowania.
e Powinna istnie¢ mozliwos¢ dodawania wybranego tagu 802.1q do kopii pakietow na porcie
wyjsciowym,
* Funkcja duplikacji nie powinna w zaden sposob zaktoca¢ dziatania innych ustug.
* Router powinien umozliwia¢ na uruchomienie co najmniej 250 instancji ustugi duplikacji
ruchu.

8. Mechanizmy bezpiecze nstwa

e Powinna istnie¢ mozliwos¢ stopniowania praw dostepu do wezta dla poszczegdélnych
uzytkownikow.
* Powinna istnie¢ mozliwo$¢ uwierzytelniania i autoryzacji uzytkownikéw w oparciu o:
0 Lokalng baze uzytkownikéw
0 Zewnetrzny serwer TACACS
0 Zewnetrzny serwer RADIUS
e Powinna istnie¢ mozliwos¢ autoryzacji kazdej komendy wydawanej przez uzytkownikow w
oparciu o:
0 Lokalng baze uzytkownikow
o0 Zewnetrzny serwer TACACS
0 Zewnetrzny serwer RADIUS
e Powinna istnie¢ mozliwos¢ rejestracji wszystkich komend wydawanych przez uzytkownika za
pomoca;
o zapisywania ich w lokalnym pliku tekstowym
0 wysytania ich do zewnetrznego serwera SYSLOG.
0 wysytania ich zewnetrznego serwera TACACS
0 wysytania ich zewnetrznego serwera RADIUS
e System powinien posiada¢ mechanizmy ochrony przed atakami DoS/DDoS. Miedzy innymi
powinna istnie¢ mozliwos¢:
0 Zaktadania list dostepowych (ACL) na ruch przeznaczony dla procesora urzadzenia.
Filtry te powinny by¢ zaktadane w jednym miejscu konfiguracji.
0 Limitowania poszczegdlnych typdw ruchu przeznaczonego do procesora urzadzenia.
0 Kaolejnos¢ obstugi procesow przez procesor powinna uwzgledniac ich priorytety.
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* Router powinien wspiera¢ protokot NTPv4

Podsumowanie

Element llo$¢ sztuk

Modularny przetgcznik (router) sieciowy 1
umozliwiajacy wirtualizacje
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