Zatgcznik nr 1
do ogtoszenia o udzielanym
zamowieniu nr Z2/519/009/2022

OPIS PRZEDMIOTU ZAMOWIENIA

Czesc | - sprzet do realizacji atakow HID

1. Urzadzenie typu BadUSB

Opis

Urzadzenie wykonujgce ataki HID, pozwalajgce na przejmowanie innych urzadzen za
pomocg skryptow. Urzadzenie ma wygladem przypomina¢ pendrive i by¢é mniej wigcej
takiej wielkosci jak przecietna pamie¢ flash. Powinno takze umozliwiaé $ciggniecie
obudowy w celu wybrania odpowiedniego skryptu z uzyciem przetgcznika, a takze
wymiane karty microSD na ktorej umieszcza sie skrypty. Urzgdzenie powinno byc¢
oprogramowane w odpowiedni sposéb, ktéry umozliwia wykonanie ataku BadUSB .
mozliwos¢ imitacji klawiatury, a takze takie funkcjonalnosci jak OS fingerprinting oraz
dynamiczny wybor skryptéw w oparciu o wykryte urzadzenie.

Wymagania techniczne:

- slot na karte pamieci micro SD lub posiadanie pamieci wbudowanej
- przetgcznik umozliwiajgcy zmiane skryptéw

- interfejs USB
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2. Urzadzenie typu BadUSB ze zdalng obstuga

Opis

Urzgdzenie powinno posiada¢ mozliwosé podszywania sie pod urzadzenia USB,
urzgdzenia sieciowe oraz urzgdzenia pamieci masowej. Powinno mieé¢ mozliwosé
realizacji ataku BadUSB, pofgczenia z Internetem oraz umozliwiaé wykrywanie urzadzen
wokot (geofencing) w celu uzalezniania przeprowadzanych atakéow od urzadzen
znajdujgcych sie wokét. Oprogramowanie powinno byé w petni  funkcjonalnym
komputerem umozliwiajgcym instalacje dowolnych narzedzi. Urzgdzenie powinno mieé
przetgcznik pozwalajgcy na modyfikacje zachowania urzgdzenia po podtgczeniu.

Wymagania techniczne:

- geofencing

- zdalne sterowanie

- wsparcie dla micro-sd

- zdalne sterowanie za pomocg aplikacji
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3. Detektor kabla BadUSB

Opis

Urzadzenie powinno by¢ implantem posredniczacym pomiedzy kablem USB a zigczem
USB (wyjscie meskie oraz zenskie). Powinno posiada¢ funkcje analizy ruchu USB
podczas fadowania i blokowa¢ ataki typu badUSB nawet podczas tadowania urzadzenia.
Dodatkowo na urzadzeniu powinna znajdowac¢ sie dioda led sygnalizujgca jaki rodzaj
ztosliwego urzgdzenia jest w podigczonym porcie. Urzgdzenie powinno byc¢
reprogramowalne.

Wymagania techniczne
- mozliwosc¢ podfgczenia do komputera
- detekcja podejrzanych zachowan urzgdzen typu BadUSB
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4. Kabel BadUSB

Opis

Urzadzenie ma wygladem przypomina¢ kabel USB ze ztgczami A (active) oraz micro C i
umozliwia¢ tadowanie. Urzadzenie powinno by¢ oprogramowane w odpowiedni sposob,
ktory umozliwia wykonanie ataku BadUSB tj. mozliwos¢ imitacji klawiatury, zdalng
kontrole poprzez wifi, zdalng kontrole poprzez chmure, reprogramowanie uzywanych
skryptéw.

Wymagania techniczne

- Kabel USB C do A

- Mozliwos¢ zdalnego wykonania kodu

- Mozliwos¢ przetgczenia w tryb normalnego kabla USB
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Czesc¢ Il - sprzet do testow bezpieczenstwa sieci bezprzewodowych

1. Pentesterski Router WIFI

Opis

Urzgdzenie dziatajgce jako wielofunkcyjny router z punktem dostepowym dziatajgcy w
dwoch czestotliwosciach 2,4 GHz oraz 5 GHz. Urzadzenie powinno byé dostarczone z
wbudowanym  oprogramowaniem uruchamianym poprzez dowolng przegladarke.
Oprogramowanie wraz z urzgdzeniem powinno moc nastuchiwac¢ dziatajgce w sieciach
bezprzewodowych urzgdzenia, umozliwia¢ filtrowanie ruchu, a takze posiada¢ odpowiednie
moduly stuzace do przeprowadzania nastepujgcych atakéw: cursedscreech, DNSMasq
Spoof, DNSspoof, Deauth, Evil Portal, HackRF, Hash Cracking, Portal Auth, SSLsplit.
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System operacyjny powinien mie¢ zainstalowane przynajmniej takie narzedzia jak: nmap,
wps i ettercap.

Wymagania techniczne
- Oprogramowanie routera umozliwiajgce:
- analize ruchu
- atak typu evil portal
- przechwytywanie handshake’ow i ich zapisywanie
- deautentykacje klientéw
- filtrowanie po SSID
- filtrowanie po klientach
- logowanie wszelkich przechwyconych wiadomosci
- skanowanie przy pomocy NMAP’a
- mozliwos¢ kartograficznego umiejscowienia wykrytych urzgdzen w przestrzeni 3D
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2. Urzadzenie przechwytujace ruch sieci bezprzewodowych

Opis

Urzadzenie powinno umozliwia¢ jednoczesne nagrywanie ruchu WiFi 2,4 GHz ze
wszystkich kanatéw. Powinno by¢ dostarczone z oprogramowaniem obstugujgcym
monitoring i analize zebranych danych w formacie pcap. Urzadzenie powinno byé
zintegrowane z oprogramowaniem Kismet oraz Wireshark.

Wymagania techniczne
- jednoczesne nagrywanie ruchu ze wszystkich kanatow radiowych
- mozliwosc¢ zapisu ruchu sieciowego do formatu pcap
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Czesc¢ lll — sprzet do testow bezpieczenstwa w systemach wideo

1. Wideo Implant MITM

Opis

Urzadzenie bedace implantem wideo wpinanym miedzy monitor, a kabel monitora.
Urzgdzenie powinno posiada¢ dwa ztgcza HDMI, ztgcze usb C , slot kart microSD, modut
Wi-FI oraz mozliwos¢ podigczenia do chmury i podgladu obrazu na zywo. Wymagane jest
takze posiadanie oprogramowanie umozliwiajgcego zapisywanie zrzutdw ekranu na karte
microSD, potgczenie z WiFi oraz z chmura.

Wymagania techniczne

- Zdalne zarzadzanie urzgdzeniem

- Mozliwos¢ modyfikac;ji linii sygnatowych zdalnie
- Mozliwos¢ nagrywania ekranu
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Czes¢ IV - implanty podtaczane pod smartfon

1. Urzadzenie przechwytujace z dostepem bezprzewodowym

Opis

Urzadzenie ma mie¢ wielkos¢ poréwnywalng z pendrive'em, ale zakornczong meskim
ztgczem RJ-45. Urzgdzenie ma stuzy¢ do utworzenia sieciowego backdoor'a
podigczonego do gniazda sieciowego. Dostep do urzgdzenia powinien by¢ zaréwno
przewodowy jak i bezprzewodowy. Catos¢ powinna by¢ tadowana poprzez ztgcze USB.
Oprogramowanie urzgdzenia powinno zawiera¢ miedzy innymi nastepujgce narzedzia
autossh, nmap, nc, wget, python, arp-scan, hping3, macchanger, ngrep, nping.

Wymagania techniczne

- interfejs rj-45 - meskie ztgcze

- mozliwos¢ potgczenia po ssh

- zainstalowany Linux na urzadzeniu

- dedykowana aplikacja do obstugi urzgdzenia
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Czes¢ V - Urzadzenia przechwytujace ruch wpinane w kable

1. Urzadzenie sniffujgce wpinane w kabel

Opis

Opis i specyfikacja

Urzadzenie powinno posiada¢ dwa damskie zigcza rj-45, ktore wpina sie w kabel
ethernetowy. Dodatkowo urzadzenie powinno posiada¢ wbudowang karte sieciowg
podigczang do komputera poprzez zigcze usb-c. Oprogramowanie wbudowane w
urzgdzenie powinno mie¢ mozliwos¢ pracy w trybie przetgcznika sieciowego, nagrywania
ruchu do formatu pcap oraz pracy w trybie aktywnym i pasywnym. Tryb aktywny powinien
pozwala¢ na skanowanie sieci.

Wymagania techniczne

- 2x zlgcze Ethernet damskie

- mozliwos¢ pasywnego nagrywania ruchu

- mozliwos¢ aktywnego skanowania

- mozliwos¢ sterowania przez aplikacje

- interfejs rj-45 - meskie zlgcze

- mozliwos¢ potgczenia po ssh

- zainstalowany Linux na urzgdzeniu

- dedykowana aplikacja do obstugi urzadzenia
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Czesc¢ VI - implanty sieciowe

1. Sniffer ruchu sieciowego podigczany do sieci

Opis

Opis i specyfikacja

Urzadzenie powinno posiada¢ dwa damskie ztgcza rj-45, ktére wpina sie w kabel
ethernetowy, usb A oraz usb microB (ztacza damskie). Powinno posiada¢ przycisk
stuzgcy do zmiany trybu pracy, umozliwia¢ nagrywanie ruchu w sieci oraz
przeprowadzanie atakow MITM. Dodatkowo urzgdzenie powinno sygnalizowac stan pracy
poprzez diode LED oraz umozliwia¢ programowanie i wykonywanie skryptow w sieci.
Powinno by¢ mozliwe zdalne potgczenie do urzadzenia.

Wymagania techniczne

- zdalny dostep poprzez VPN do urzgdzenia, ataki MITM
- wejscie RJ-45

- wejscie USB
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Czes¢ VIl - Urzadzenia wielofunkcyjne do testow bezpieczenstwa

1. Urzadzenie wielofunkcyjne do realizacji testow bezpieczenstwa

Opis

Opis i specyfikacja

Urzgdzenie powinno by¢ implantem USB ze ztgczem damskim oraz meskim.
Oprogramowanie urzgdzenia powinno umozliwia¢ logowanie klawiszy naciskanych przez
uzytkownika, pozwala¢ na imitacje dowolnego urzgdzenia USB, a takze umozliwiaé
okreslong akcje w oparciu o zachowanie uzytkownika np. w oparciu o wciskane klawisze.
Powinno by¢ zarzgdzane poprzez wbudowany modut wifi oraz mie¢ mozliwo$¢ podpiecia
do chmury. Urzgdzenie powinno posiadac funkcje BadUSB.

Wymagania techniczne

- Mozliwos¢ imitowania wielu urzadzen USB

- Mozliwosc¢ zarzadzania przez aplikacje

- Mozliwos¢ zdalnej kontroli urzgdzenia i wstrzykiwania kodu

Liczba zamawianych sztuk 3




