Zatgcznik nr 2 do SIWZ

Pieczatka firmowa Wykonawcy

Nr postepowania: ZP/240/055/D/16

OFERTA

Zamawiajacy:
Politechnika Gda nska
ul. G. Narutowicza 11/12
80-233 Gdansk

Nawigzujagc do ogloszenia o0 postepowaniu 0 udzielenie zamoéwienia publicznego
prowadzonym w trybie przetargu nieograniczonego na dostaw e wraz z ustug g wdro zenia urz gdzeh
do transmisji danych cyfrowych dla Centrum Ustug In formatycznych Politechniki Gda nskiej,

my nizej podpisani:

dziatajgcy w imieniu i na rzecz:

Petna nazwa Wykonawcy:

Adres Wykonawcy:
Regon nr: NIP nr:
Nr telefonu: Nr faksu:

e-mail do kontaktu:

Nazwa banku: Nr rachunku bankowego:

1. Oferuje (oferujemy) realizacje przedmiotu zamowienia, zgodnie z wymogami Specyfikacji
Istotnych Warunkéw Zamowienia:

Za CENE BIUO: .ovvee e PLN,

stownie:

2. Oswiadczam (o swiadczamy) , ze oferowane urzgdzenia do transmisji danych cyfrowych spetniajg
wymagania podstawowe okreslone przez Zamawiajgcego w Zatgczniku nr 1 do SIWZ -
Szczegotowym opisie przedmiotu zaméwienia.

3. Oswiadczam (o swiadczamy) , ze oferowane urzadzenia do transmisji danych cyfrowych spetiajg
wymagania dodatkowe okreslone przez Zamawiajgcego w Zatgczniku nr 1 do SIWZ -
Szczego6towym opisie przedmiotu zaméwienia, bedgce podstawg oceny ofert, zgodnie z ponizszg
tabela:



L.p.

Kryterium

Wymagania dodatkowe

TAK/NIE

Rozbudowa urzgdzenia

Urzadzenie petnigce funkcje bramy bezpieczenstwa
sieciowego posiadajgce budowe modularng zapewniajacg co
najmniej trzy sloty pozwalajgce na ich wyposazenie w moduty
€O najmniej:

a) 8-portowe 10/100/1000BASE-T RJ45,

b) 4-portowe 1GE SFP,

c) 4-portowe 10GE SFP+,

d) 2-portowe 40GE QSFP+.

URL filtering oraz
Identyfikacja uzytkownika

1.

Urzadzenie petnigce funkcje bramy bezpieczenstwa
sieciowego ktdre posiada baze znanych aplikacji wiekszg
niz 7000 pozycji oraz wspiera rozpoznawanie minimum
260.000 widgetow WEB 2.0.

Urzadzenie petnigce funkcje bramy bezpieczenstwa
sieciowego ktdre do automatycznego wykrywania i
klasyfikowania aplikacji korzysta z lokalnego cache w celem
optymalizacji tego mechanizmu.

Urzadzenie petnigce funkcje bramy bezpieczenstwa
sieciowego ktore do filtrowania URL pozwala na
kategoryzacje wzgledem ryzyka danego adresu.
Urzadzenie petnigce funkcje bramy bezpieczenstwa
sieciowego ktdre wspiera obstuge nagtéwkow
pozwalajacych na identyfikacje uzytkownika np. X-
forwarded.

Zaawansowane
funkcjonalnosci eliminacji
atakow zero-day

Urzadzenie petnigce funkcje bezsygnaturowego wykrywania
atakéw zero-day poprzez analize plikow w wydzielonym
$rodowisku wirtualnym ktére poza modutem umozliwiajgcym
analize podejrzanych plikéw w wydzielonym $rodowisku
emulacyjnym, realizuje funkcje dostarczania bezpiecznych
plikbw poprzez usuniecie z nich zawartosci aktywne;.
Administrator musi mie¢ mozliwos¢ utworzenia listy
adresatow oraz nadawcéw poczty e-mail, ktérzy majg byc
wykluczeni z inspekcji plikow.

Zaawansowane
funkcjonalnosci
administrowania

Urzadzenie do korelacji zdarzen i raportowania wyposazone
w mechanizm ktoéry umozliwia administratorowi tworzenie
wiasnych regut korelaciji.

Urzadzenie petnigce funkcje bramy bezpieczenstwa

sieciowego ktérego system zarzgdzania:

2.1 dokonuje weryfikacja poprawnosci konfiguracji przez jej
zainstalowaniem,

2.2 umozliwia wersjonowanie konfiguracji i pozwala na
prace na kilku (minimum 5) zapisanych konfiguracjach,

2.3 zmiany w konfiguracji regut bezpieczenstwa
przeprowadza w trybie off-line oraz umozliwia
wdrazanie spdéjnej polityki bezpieczenstwa na
wszystkich posiadanych i obstugiwanych urzgdzeniach
jednoczesnie,

2.4 ma mozliwo$¢ automatycznego wycofania zmian w
trakcie wdrazania spojnej polityki bezpieczenstwa jesli
na jednym z urzadzen nowa polityka nie zostanie
poprawnie zainstalowana,

Urzadzenie petnigce funkcje bramy bezpieczenstwa

sieciowego ktdrego system zarzgdzania umiejscowiony jest

poza zamawianymi urzgdzeniami (np. na dedykowanej
maszynie wirtualnej)

Urzadzenie petnigce funkcje bramy bezpieczenstwa

sieciowego ktérego system zarzgdzania postuguje sie baze

obiektéw dla stosu IPv4 oraz IPv6 charakteryzujgca sie tym,
ze dla danego obiektu mozemy przypisa¢ jednoczesnie
adres IPv4 oraz IPv6

Urzadzenie petnigce funkcje bramy bezpieczenstwa

sieciowego ktore posiada wbudowane narzadzie

diagnostyczne tcpdump dostepne z poziomu konsoli CLI
zamawianych urzadzen.




1. Urzadzenie petnigce funkcje bezsygnaturowego wykrywania
atakow zero-day poprzez analize plikow w wydzielonym
srodowisku wirtualnym ktérego zarzadzanie politykami
bezpieczenstwa oraz konfiguracja urzgdzenia jest
realizowane z poziomu posiadanego przez zamawiajgcego
rozwigzania Check Point Security Management Server

R77.30
2. Urzadzenie petnigce funkcje bezsygnaturowego wykrywania
Integracja z posiadanymi atakow zero-day poprzez analize plikow w wydzielonym
przez zamawiajgcego srodowisku wirtualnym ktére korelacje zdarzen i
systemami zarzgdzania raportowanie realizuje z poziomu posiadanego przez
firmy Check Point: Zamawiajgcego rozwigzania Check Point SmartEvent

3. Urzadzenie wyposazone w system zarzgdzania konfiguracjg
oraz politykami bezpieczenstwa ktory integruje sie w petni z
posiadanym przez zamawiajgcego rozwigzaniem Check
Point Security Management Server R77.30

4. Urzadzenia dajgce mozliwos$¢ wykorzystania posiadanych
przez zamawiajgcego licencji do uruchomienia
funkcjonalnosci opisanych w OPZ

10.

11.

12.

13.

14.
15.

* wpisac¢ ,, TAK” lub ,NIE”

Oswiadczam (o swiadczamy), ze zamowienie zrealizuje (zrealizujemy) w terminie 21 dni od dnia
zawarcia umowy.

Oswiadczam (o swiadczamy), ze udzielam (udzielamy) 36 miesiecznej gwarancji na urzadzenia
do transmisji danych cyfrowych, liczonej od daty podpisania protokotu odbioru bez zastrzezen.
Oswiadczam (o $wiadczamy), ze w cenie oferty zostaly uwzglednione wszystkie koszty
niezbedne do prawidlowego, petnego i terminowego wykonania przedmiotu zamowienia, w tym
koszty dostawy, uruchomienia i wdrozenia urzadzen do transmisji danych cyfrowych, wykupienia
subskrypciji i przeszkolenia personelu Zamawiajgcego.

Oswiadczam (o swiadczamy), Zze zapoznatem (zapoznaliSmy) sie ze Specyfikacjg Istotnych
Warunkéw Zaméwienia, nie wnosze (nie wnosimy) do jej tresci zastrzezen i uznaje (uznajemy) sie
za zwigzanego (zwigzanych) okreslonymi w niej postanowieniami i zasadami postepowania.
Oswiadczam (o swiadczamy), ze zapoznalem (zapoznaliSmy) sie z postanowieniami wzoru
umowy, ktéry stanowi zatgcznik nr 8 do SIWZ. Nie wnosze (wnosimy) do jego tresci zastrzezen.
Zobowigzuje (zobowigzujemy) sie, w przypadku wyboru mojej (naszej) oferty do zawarcia umowy
na okreslonych w nim warunkach, w miejscu i terminie wyznaczonym przez Zamawiajgcego.
Oswiadczam (o swiadczamy), ze uwazam (uwazamy) sie za zwigzanego (zwigzanych) niniejszg
ofertg na czas wskazany w Specyfikacji Istotnych Warunkéw Zamowienia, czyli przez okres 60 dni
od uptywu terminu skiadania ofert.

Os$wiadczam (o swiadczamy), ze zamOwienie zrealizuje (zrealizujemy) przy udziale
podwykonawcéw, ktérzy bedg realizowac¢ wymienione czesci (zakres) zaméwienia:

) PSR ,
0 ) USSR

Oswiadczam (o swiadczamy), ze akceptuje (akceptujemy) warunki ptatnosci okreslone we
Wzorze umowy.

Oswiadczam (o swiadczamy), ze wadium o wartosci: 32000 zi, wniostem (wniesliSmy) w dniu
................................... W formie (WPISaC W JAKIE]) ....ocuvvveeeeiiiiiiee ittt

Oswiadczam (o $wiadczamy), ze tajemnice przedsiebiorstwa w rozumieniu przep|sow o]
zwalczaniu nieuczciwej konkurencji, ktére nie mogg by¢ udostepnione, stanowig informacje
zawarte w ofercie na StroNACH NI ... Do
oferty zalgczam (zalgczamy) ... , w ktorych WykaZUJe
(wykazujemy), ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Oferte niniejszg sktadam (sktadamy) na ................ ponumerowanych stronach.

Zatgcznikami do niniejszej oferty, stanowigcymi jej integralng czesé sa:
PP
12 PP PRSP
PSR PSR
PRSP PPRRPRRR
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(podpis i pieczatka osoby uprawnionej
do reprezentowania Wykonawcy)



